
АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.01 РУССКИЙ ЯЗЫК  

         Рабочая программа учебной дисциплины БД.01 Русский язык является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.01 Русский язык  относится к базовым дисцип-

линам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие и профессио-

нальные  компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

- готовность к саморазвитию, 

самостоятельности и самооп-

ределению; 

-овладение навыками учебно-

исследовательской, проект-

ной и социальной деятельно-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совместной 

деятельности, организовы-

вать и координировать дейст-

вия по ее достижению: со-

ставлять план действий, рас-

пределять роли с учетом мне-

ний участников обсуждать 

результаты совместной рабо-

ты; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и ком-

бинированного взаимодейст-

вия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, прояв-

лять творчество и воображе-

ние, быть инициативным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- уметь создавать устные 

монологические и диалогические 

высказывания различных типов и 

жанров; употреблять языковые 

средства в соответствии с речевой 

ситуацией (объем устных 

монологических высказываний – не 

менее 100 слов, объем 

диалогического высказывания – не 

менее 7-8 реплик); уметь выступать 

публично, представлять результаты 

учебно-исследовательской и 

проектной деятельности; 

использовать образовательные 

информационно-коммуникационные 

инструменты и ресурсы для решения 

учебных задач; 

- сформировать представления об 

аспектах культуры речи: 

нормативном, коммуникативном и 

этическом; сформировать системы 

знаний о номах современного 

русского литературного языка и их 

основных видах (орфоэпические, 

лексические, грамматические, 

стилистические; уметь применять 

знание норм современного русского 

литературного языка в речевой 

практике, корректировать устные и 

письменные высказывания; 

обобщать знания об основных 

правилах орфографии и пунктуации, 

уметь применять правила 

орфографии и пунктуации в 

практике письма; уметь работать со 

словарями и справочниками, в том 

числе академическими словарями и 



- принимать мотивы и аргу-

менты других людей при ана-

лизе результатов деятельно-

сти; 

- признавать свое право и 

право других людей на ошиб-

ки; 

- развивать способность 

понимать мир с позиции 

другого человека; 

справочниками в электронном 

формате; 

- уметь использовать правила 

русского речевого этикета в 

социально-культурной, учебно-

научной, официально-деловой 

сферах общения, в повседневном 

общении, интернет-коммуникации. 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного контекста 

В области эстетического вос-

питания: 

- эстетическое отношение к 

миру, включая эстетику быта, 

научного и технического 

творчества, спорта, труда и 

общественных отношений; 

- способность воспринимать 

различные виды искусства, 

традиции и творчество своего 

и других народов, ощущать 

эмоциональное воздействие 

искусства; 

- убежденность в значимости 

для личности и общества оте-

чественного и мирового ис-

кусства, этнических культур-

ных традиций и народного 

творчества; 

- готовность к самовыраже-

нию в разных видах искусст-

ва, стремление проявлять ка-

чества творческой личности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербальные 

средства общения, понимать 

значение социальных знаков, 

распознавать предпосылки 

конфликтных ситуаций и 

смягчать конфликты; 

- развернуто и логично 

излагать свою точку зрения с 

использованием языковых 

средств; 

- сформировать представления о 

функциях русского языка в 

современном мире 

(государственный язык Российской 

Федерации, язык межнационального 

общения, один из мировых языков); 

о русском языке как духовно-

нравственной и культурной 

ценности многонационального 

народа России; о взаимосвязи языка 

и культуры, языка и истории, языка 

и личности; об отражении в русском 

языке традиционных российских 

духовно-нравственных ценностей; 

сформировать ценностное 

отношение к русскому языку; 

- сформировать знаний о признаках 

текста, его структуре, видах 

информации в тексте; уметь 

понимать, анализировать и 

комментировать основную и 

дополнительную, явную и скрытую 

(подтекстовую) информацию 

текстов, воспринимаемых зрительно 

и (или) на слух; выявлять логико-

смысловые отношения между 

предложениями в тексте; создавать 

тексты разных функционально-

смысловых типов; тексты научного, 

публицистического, официально-

делового стилей разных жанров 

(объем сочинения не менее 150 

слов);  

ОК 09. Пользоваться 

профессиональной до-

кументацией на госу-

- наличие мотивации к обуче-

нию и личностному разви-

тию;  

- уметь использовать разные виды 

чтения и аудирования, приемы 

информационно-смысловой 



дарственном и ино-

странном языках 

 

В области ценности научного 

познания: 

- сформированность мировоз-

зрения, соответствующего 

современному уровню разви-

тия науки и общественной 

практики, основанного на 

диалоге культур, способст-

вующего осознанию своего 

места в поликультурном ми-

ре;  

- совершенствование языко-

вой и читательской культуры 

как средства взаимодействия 

между людьми и познания 

мира;  

- осознание ценности научной 

деятельности, готовность 

осуществлять проектную и 

исследовательскую деятель-

ность индивидуально и в 

группе; 

Овладение универсальными 

учебными познавательными 

действиями: 
б) базовые исследовательские 
действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем; 

- способность и готовность к 

самостоятельному поиску ме-

тодов решения практических 

задач, применению различ-

ных методов познания;  

- овладение видами деятель-

ности по получению нового 

знания, его интерпретации, 

преобразованию и примене-

нию в различных учебных 

ситуациях, в том числе при 

создании учебных и социаль-

ных проектов;  

- формирование научного ти-

па мышления, владение науч-

ной терминологией, ключе-

выми понятиями и методами;  

-осуществлять 

целенаправленный поиск 

переноса средств и способов 

действия в 

переработки прочитанных и 

прослушанных текстов, включая 

гипертекст, графику, инфографику и 

другое (объем текста для чтения – 

450-500 слов; объем прослушанного 

или прочитанного текста для 

пересказа от 250 до 300 слов); уметь 

создавать вторичные тексты (тезисы, 

аннотация, отзыв, рецензия и 

другое); 

- обобщить знания о языке как 

системе, его основных единицах и 

уровнях: обогащение словарного 

запаса, расширение объема 

используемых в речи 

грамматических языковых средств; 

уметь анализировать единицы 

разных уровней, тексты разных 

функционально-смысловых типов, 

функциональных разновидностей 

языка (разговорная речь, 

функциональные стили, язык 

художественной литературы), 

различной жанровой 

принадлежности; сформированность 

представлений о формах 

существования национального 

русского языка; знаний о признаках 

литературного языка и его роли в 

обществе; 

- обобщить знания о 

функциональных разновидностях 

языка: разговорной речи, 

функциональных стилях (научный, 

публицистический, официально-

деловой), языке художественной 

литературы; совершенствование 

умений распознавать, анализировать 

и комментировать тексты различных 

функциональных разновидностей 

языка (разговорная речь, 

функциональные стили, язык 

художественной литературы); 

- обобщить знания об 

изобразительно-выразительных 

средствах русского языка; 

совершенствование умений 

определять изобразительно-

выразительные средства языка в 

тексте 



профессиональную среду 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа 

 Умения: применять программные и 

программно-аппаратные средства 

для  защиты информации в базах 

данных; 

проверять выполнение требований 

по защите информации от несанк-

ционированного доступа при атте-

стации объектов информатизации по 

требованиям безопасности инфор-

мации; 

применять математический аппарат 

для выполнения криптографических 

преобразований; 

использовать типовые программные 

криптографические средства, в том 

числе электронную подпись 

Знания: особенности и способы 

применения программных и про-

граммно-аппаратных средств защи-

ты информации, в том числе, в опе-

рационных системах, компьютерных 

сетях, базах данных; 

типовые модели управления досту-

пом, средств, методов и протоколов 

идентификации и аутентификации; 

основные понятия криптографии и 

типовых криптографических мето-

дов и средств защиты информации 

ПК 3.1. Осуществлять 

установку, монтаж, 

настройку и техниче-

ское обслуживание 

технических средств 

защиты информации в 

соответствии с требо-

ваниями эксплуатаци-

онной документации. 

 Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: порядок технического об-

служивания технических средств 

защиты информации; 

номенклатуру применяемых средств 

защиты информации от несанкцио-

нированной утечки по техническим 

каналам 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.02 ЛИТЕРАТУРА 

          Рабочая программа учебной дисциплины БД.02 Литература является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.02 Литература относится к базовым дисцип-

линам общеобразовательной подготовки. 



Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие  и профес-

сиональные компе-
тенции 

Планируемые результаты 

Общие Дисциплинарные 

ОК 01. Выбирать спо-

собы решения задач 

профессиональной 

деятельности приме-

нительно  

к различным контек-

стам 

Умения: распознавать зада-

чу и/или проблему в про-

фессиональном и/или соци-

альном контексте; анализи-

ровать задачу и/или про-

блему и выделять её со-

ставные части; определять 

этапы решения задачи; вы-

являть и эффективно искать 

информацию, необходимую 

для решения задачи и/или 

проблемы; 

составить план действия; 

определить необходимые 

ресурсы; 

владеть актуальными мето-

дами работы в профессио-

нальной и смежных сферах; 

реализовать составленный 

план; оценивать результат и 

последствия своих дейст-

вий (самостоятельно или с 

помощью наставника). 

Знания: актуальный про-

фессиональный и социаль-

ный контекст, в котором 

приходится работать и 

жить; основные источники 

информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или 

социальном контексте. 

алгоритмы выполнения ра-

бот в профессиональной и 

смежных областях; методы 

работы в профессиональной 

и смежных сферах; струк-

туру плана для решения за-

дач; порядок оценки ре-

зультатов решения задач 

профессиональной деятель-

ности. 

- осознавать причастность к отече-

ственным традициям и историче-

ской преемственности поколений; 

включение в культурно-языковое 

пространство русской и мировой 

культуры; сформированность цен-

ностного отношения к литературе 

как неотъемлемой части культуры; 

- осознавать взаимосвязь между 

языковым, литературным, интел-

лектуальным, духовно-

нравственным развитием лично-

сти; 

- знать содержание, понимание 

ключевых проблем и осознание 

историко-культурного и нравст-

венно-ценностного взаимовлияния 

произведений русской, зарубеж-

ной классической и современной 

литературы, в том числе литерату-

ры народов России; 

- сформировать умения определять 

и учитывать историко-культурный 

контекст и контекст творчества 

писателя в процессе анализа ху-

дожественных произведений, вы-

являть их связь с современностью; 

- уметь сопоставлять произведения 

русской и зарубежной литературы 

и сравнивать их с художественны-

ми интерпретациями в других ви-

дах искусств (графика, живопись, 

театр, кино, музыка и другие); 

ОК 02. Использовать 

современные средства 

поиска, анализа и ин-

терпретации инфор-

Умения: определять задачи 

поиска информации; опре-

делять необходимые источ-

ники информации; плани-

- владеть умениями анализа и ин-

терпретации художественных 

произведений в единстве формы и 

содержания (с учетом неоднознач-



мации и информаци-

онные технологии для 

выполнения задач 

профессиональной 

деятельности 

ровать процесс поиска; 

структурировать получае-

мую информацию; выде-

лять наиболее значимое в 

перечне информации; оце-

нивать практическую зна-

чимость результатов поис-

ка; оформлять результаты 

поиска. 

Знания номенклатура ин-

формационных источников 

применяемых в профессио-

нальной деятельности; 

приемы структурирования 

информации; формат 

оформления результатов 

поиска информации 

ности заложенных в нем смыслов 

и наличия в нем подтекста) с ис-

пользованием теоретико-

литературных терминов и понятий 

(в дополнение к изученным на 

уровне начального общего и ос-

новного общего образования); 

- владеть современными читатель-

скими практиками, культурой вос-

приятия и понимания литератур-

ных текстов, умениями самостоя-

тельного истолкования прочитан-

ного в устной и письменной фор-

ме, информационной переработки 

текстов в виде аннотаций, докла-

дов, тезисов, конспектов, рефера-

тов, а также написания отзывов и 

сочинений различных жанров 

(объем сочинения - не менее 250 

слов); владеть умением редакти-

ровать и совершенствовать собст-

венные письменные высказывания 

с учетом норм русского литера-

турного языка; 

- уметь работать с разными ин-

формационными источниками, в 

том числе в медиапространстве, 

использовать ресурсы традицион-

ных библиотек и электронных 

библиотечных систем 

ОК 03. Планировать и 

реализовывать собст-

венное профессио-

нальное и личностное 

развитие, предприни-

мательскую деятель-

ность в профессио-

нальной сфере, ис-

пользовать знания по 

правовой и финансо-

вой грамотности в 

различных жизнен-

ных ситуациях 

Умения: определять акту-

альность нормативно-

правовой документации в 

профессиональной деятель-

ности; выстраивать траек-

тории профессионального и 

личностного развития 

Знания: содержание акту-

альной нормативно-

правовой документации; 

современная научная и 

профессиональная терми-

нология; возможные траек-

тории профессионального 

развития и самообразования 

- сформировать устойчивый инте-

рес к чтению как средству позна-

ния отечественной и других куль-

тур; приобщение к отечественно-

му литературному наследию и че-

рез него - к традиционным ценно-

стям и сокровищам мировой куль-

туры; 

- способность выявлять в произве-

дениях художественной литерату-

ры образы, темы, идеи, проблемы 

и выражать свое отношение к ним 

в развернутых аргументированных 

устных и письменных высказыва-

ниях, участвовать в дискуссии на 

литературные темы; 

- осознавать художественную кар-

тины жизни, созданная автором в 

литературном произведении, в 

единстве эмоционального лично-

стного восприятия и интеллекту-

ального понимания; 



- сформировать умения вырази-

тельно (с учетом индивидуальных 

особенностей обучающихся) чи-

тать, в том числе наизусть, не ме-

нее 10 произведений и (или) фраг-

ментов 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

Умения: организовывать 

работу коллектива и коман-

ды; взаимодействовать с 

коллегами, руководством, 

клиентами 

Знания: психология коллек-

тива; психология личности; 

основы проектной деятель-

ности 

- осознавать взаимосвязь между 

языковым, литературным, интел-

лектуальным, духовно-

нравственным развитием лично-

сти; 

- сформировать умения вырази-

тельно (с учетом индивидуальных 

особенностей обучающихся) чи-

тать, в том числе наизусть, не ме-

нее 10 произведений и (или) фраг-

ментов 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном язы-

ке Российской Феде-

рации с учетом осо-

бенностей социально-

го и культурного кон-

текста 

Умения: излагать свои 

мысли на государственном 

языке; оформлять докумен-

ты. 

Знания: особенности соци-

ального и культурного кон-

текста; правила оформле-

ния документов. 

- сформировать умения вырази-

тельно (с учетом индивидуальных 

особенностей обучающихся) чи-

тать, в том числе наизусть, не ме-

нее 10 произведений и (или) фраг-

ментов; 

- владеть умениями анализа и ин-

терпретации художественных 

произведений в единстве формы и 

содержания (с учетом неоднознач-

ности заложенных в нем смыслов 

и наличия в нем подтекста) с ис-

пользованием теоретико-

литературных терминов и понятий 

(в дополнение к изученным на 

уровне начального общего и ос-

новного общего образования); 

- сформировать представления о 

литературном произведении как 

явлении словесного искусства, о 

языке художественной литературы 

в его эстетической функции, об 

изобразительно-выразительных 

возможностях русского языка в 

художественной литературе и 

уметь применять их в речевой 

практике 

ОК 06. Проявлять 

гражданско-

патриотическую по-

зицию, демонстриро-

вать осознанное пове-

дение на основе тра-

диционных россий-

ских духовно-

Умения: описывать значи-

мость своей профессии 

Презентовать структуру 

профессиональной деятель-

ности по специальности 

Знания: сущность граждан-

ско-патриотической пози-

ции 

- сформировать устойчивый инте-

рес к чтению как средству позна-

ния отечественной и других куль-

тур; приобщение к отечественно-

му литературному наследию и че-

рез него - к традиционным ценно-

стям и сокровищам мировой куль-

туры; 



нравственных ценно-

стей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных от-

ношений, применять 

стандарты антикор-

рупционного поведе-

ния 

Общечеловеческие ценно-

сти 

Правила поведения в ходе 

выполнения профессио-

нальной деятельности 

- сформировать умения определять 

и учитывать историко-культурный 

контекст и контекст творчества 

писателя в процессе анализа ху-

дожественных произведений, вы-

являть их связь с современностью 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

- наличие мотивации к обу-

чению и личностному раз-

витию;  

В области ценности науч-

ного познания: 

- сформированность миро-

воззрения, соответствую-

щего современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование язы-

ковой и читательской куль-

туры как средства взаимо-

действия между людьми и 

познания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять про-

ектную и исследователь-

скую деятельность индиви-

дуально и в группе; 

Овладение универсальными 

учебными познавательны-

ми действиями: 

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и про-

ектной деятельности, навы-

ками разрешения проблем; 

- способность и готовность 

к самостоятельному поиску 

методов решения практиче-

ских задач, применению 

различных методов позна-

ния;  

- овладение видами дея-

тельности по получению 

нового знания, его интер-

-владеть современными читатель-

скими практиками, культурой вос-

приятия и понимания литератур-

ных текстов, умениями самостоя-

тельного истолкования прочитан-

ного в устной и письменной фор-

ме, информационной переработки 

текстов в виде аннотаций, докла-

дов, тезисов, конспектов, рефера-

тов, а также написания отзывов и 

сочинений различных жанров 

(объем сочинения - не менее 250 

слов); уметь редактировать и со-

вершенствовать собственные 

письменные высказывания с уче-

том норм русского литературного 

языка 



претации, преобразованию 

и применению в различных 

учебных ситуациях, в том 

числе при создании учеб-

ных и социальных проек-

тов;  

- формирование научного 

типа мышления, владение 

научной терминологией, 

ключевыми понятиями и 

методами;  

-осуществлять целенаправ-

ленный поиск переноса 

средств и способов дейст-

вия в профессиональную 

среду 

ПК 4.2. Создавать и 

управлять на персо-

нальном компьютере 

текстовыми доку-

ментами, таблицами, 

презентациями и со-

держанием баз дан-

ных, работать в гра-

фических редакторах 

 - сформировать умения пользо-

ваться ресурсами локальных вы-

числительных сетей, осуществлять 

поиск, анализ и интерпретацию 

информации 

ПК 4.3. Использо-

вать ресурсы ло-

кальных вычисли-

тельных сетей, ре-

сурсы технологий и 

сервисов Интернета 

 - сформировать умения пользо-

ваться ресурсами локальных вы-

числительных сетей, осуществлять 

поиск, анализ и интерпретацию 

информации 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.03 ИСТОРИЯ 

 Рабочая программа учебной дисциплины БД.03 История является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.03 История относится к базовым дисциплинам 

общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие и профессио-
нальные  компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

 
ОК 01. Выбирать спо-
собы решения задач 
профессиональной 
деятельности приме-
нительно к различным 

В части трудового вос-
питания: 

готовность к труду, осозна-
ние ценности мастерства, 
трудолюбие;  
готовность к активной дея-

-уметь критически анализировать 
для решения познавательной за-
дачи  аутентичные исторические 
источники разных типов (пись-
менные, вещественные, 
 аудиовизуальные) по истории 



контекстам  
 

тельности технологической 
и социальной направленно-
сти, способность иницииро-
вать, планировать и само-
стоятельно выполнять та-
кую деятельность;  
интерес к различным сфе-
рам профессиональной дея-
тельности, 
Овладение универсальными 
учебными познавательными 
действиями: 
 а) базовые логические дей-
ствия: 
самостоятельно формули-
ровать и актуализировать 
проблему, рассматривать ее 
всесторонне;  
устанавливать существен-
ный признак или основания 
для сравнения, классифика-
ции и обобщения;  
определять цели деятельно-
сти, задавать параметры и 
критерии их достижения; 
выявлять закономерности и 
противоречия в рассматри-
ваемых явлениях; 
вносить коррективы в дея-
тельность, оценивать соот-
ветствие результатов целям, 
оценивать риски последствий 
деятельности;  
- развивать креативное мыш-
ление при решении жизнен-
ных проблем  
б) базовые исследовательские 
действия: 
- владеть навыками учебно-
исследовательской и проект-
ной деятельности, навыками 
разрешения проблем;  
-выявлять причинно-
следственные связи и актуа-
лизировать задачу, выдвигать 
гипотезу ее решения, нахо-
дить аргументы для доказа-
тельства своих утверждений, 
задавать параметры и крите-
рии решения;  
- анализировать полученные в 
ходе решения задачи резуль-
таты, критически оценивать 
их достоверность, прогнози-
ровать изменение в новых 
условиях;  
- уметь переносить знания в 
познавательную и практиче-

России и зарубежных стран ХХ – 
начала     в.,  оценивать их пол-
ноту и достоверность, соотносить 
с историческим периодом; 
 выявлять общее и различия; при-
влекать контекстную информацию 
при работе  с историческими ис-
точниками; 

-владеть комплексом хронологи-
ческих умений, умение устанав-
ливать причинно-следственные, 
пространственные связи истори-
ческих событий, явлений, процес-
сов с древнейших времен до на-
стоящего времени; 

-уметь анализировать, характе-
ризовать и сравнивать историче-
ские события, явления, процессы 
с древнейших времен до настоя-
щего времени 



скую области жизнедеятель-
ности; 
- уметь интегрировать знания 
из разных предметных облас-
тей;  
- выдвигать новые идеи, 
предлагать оригинальные 
подходы и решения;  
-способность их использо-
вания в познавательной и 
социальной практике 

ОК 02.  
Использовать совре-
менные средства по-
иска, анализа и ин-
терпретации инфор-
мации и информаци-
онные технологии 
для выполнения за-
дач профессиональ-
ной деятельности 

В области ценности научного 
познания: 
-сформированность мировоз-
зрения, соответствующего 
современному уровню разви-
тия науки и общественной 
практики, основанного на 
диалоге культур, способст-
вующего осознанию своего 
места в поликультурном ми-
ре;  
-совершенствование языко-
вой и читательской культуры 
как средства взаимодействия 
между людьми и познания 
мира;  
-осознание ценности научной 
деятельности, готовность 
осуществлять проектную и 
исследовательскую деятель-
ность индивидуально и в 
группе; 
Овладение универсальными 
учебными познавательными 
действиями: 
в) работа с информацией: 
-владеть навыками получения 
информации из источников 
разных типов, самостоятель-
но осуществлять поиск, ана-
лиз, систематизацию и ин-
терпретацию информации 
различных видов и форм 
представления; 
-создавать тексты в различ-
ных форматах с учетом на-
значения информации и целе-
вой аудитории, выбирая оп-
тимальную форму представ-
ления и визуализации; 
- оценивать достоверность, 
легитимность информации, ее 
соответствие правовым и мо-
рально-этическим нормам;  
-использовать средства ин-
формационных и коммуни-
кационных технологий в 

-уметь осуществлять с соблюдением 
правил информационной безопасно-
сти поиск исторической информа-
ции по истории России и зарубеж-
ных стран ХХ – начала     в. в 
справочной литературе, сети Интер-
нет, средствах массовой информа-
ции для решения познавательных 
задач; оценивать полноту  и досто-
верность информации с точки зре-
ния ее соответствия исторической 
действительности;  
- уметь объяснять критерии поиска 
исторических источников и нахо-
дить их; учитывать при работе 
специфику современных источни-
ков социальной и личной инфор-
мации; объяснять значимость кон-
кретных источников при изучении 
событий и процессов истории Рос-
сии и истории зарубежных стран; 
приобретение опыта осуществле-
ния учебно-исследовательской 
деятельности 



решении когнитивных, 
коммуникативных и орга-
низационных задач с со-
блюдением требований эр-
гономики, техники безопас-
ности, гигиены, ресурсос-
бережения, правовых и эти-
ческих норм, норм инфор-
мационной безопасности;  
-владеть навыками распо-
знавания и защиты инфор-
мации, информационной 
безопасности личности. 

ОК 04 
Эффективно взаимо-
действовать и рабо-
тать в коллективе и 
команде 

готовность к саморазвитию, 
самостоятельности и самооп-
ределению; 
-овладение навыками учебно-
исследовательской, проект-
ной и социальной деятельно-
сти; 
Овладение универсальными 
коммуникативными дейст-
виями: 
б) совместная деятельность: 
- понимать и использовать 
преимущества командной и 
индивидуальной работы; 
- принимать цели совместной 
деятельности, организовы-
вать и координировать дейст-
вия по ее достижению: со-
ставлять план действий, рас-
пределять роли с учетом мне-
ний участников обсуждать 
результаты совместной рабо-
ты; 
-координировать и выполнять 
работу в условиях реального, 
виртуального и комбиниро-
ванного взаимодействия; 
-осуществлять позитивное 
стратегическое поведение в 
различных ситуациях, прояв-
лять творчество и воображе-
ние, быть инициативным 
Овладение универсальными 
регулятивными действиями: 
г) принятие себя и других 
людей: 
- принимать мотивы и аргу-
менты других людей при ана-
лизе результатов деятельно-
сти; 
- признавать свое право и 
право других людей на ошиб-
ки; 
- развивать способность по-
нимать мир с позиции друго-

-приобретать опыт осуществления 
проектной деятельности в форме 
участия  в подготовке учебных про-
ектов по новейшей истории, в том 
числе –  на региональном материале 
(с использованием ресурсов библио-
тек, музеев и т.д.); 
- приобретать опыт взаимодействия 
с людьми другой культуры,  нацио-
нальной и религиозной принадлеж-
ности на основе ценностей совре-
менного российского общества: 
идеалов гуманизма, демократии, ми-
ра и взаимопонимания между наро-
дами, людьми разных культур; ува-
жения к историческому наследию 
народов России 



го человека 

ОК 05. Осуществлять 
устную и письмен-
ную коммуникацию 
на государственном 
языке Российской 
Федерации с учетом 
особенностей соци-
ального и культурно-
го контекста 

В области эстетического вос-
питания: 
- эстетическое отношение к 
миру, включая эстетику быта, 
научного и технического 
творчества, спорта, труда и 
общественных отношений; 
-способность воспринимать 
различные виды искусства, 
традиции и творчество своего 
и других народов, ощущать 
эмоциональное воздействие 
искусства; 
- убежденность в значимости 
для личности и общества оте-
чественного и мирового ис-
кусства, этнических культур-
ных традиций и народного 
творчества; 
- готовность к самовыраже-
нию в разных видах искусст-
ва, стремление проявлять ка-
чества творческой личности; 
Овладение универсальными 
коммуникативными дейст-
виями: 
а) общение: 
- осуществлять коммуника-
ции во всех сферах жизни; 
-распознавать невербальные 
средства общения, понимать 
значение социальных знаков, 
распознавать предпосылки 
конфликтных ситуаций и 
смягчать конфликты; 
- развернуто и логично изла-
гать свою точку зрения с ис-
пользованием языковых 
средств. 

уметь составлять описание (рекон-
струкцию) в устной и письменной 
форме исторических событий, явле-
ний, процессов истории родного 
края, истории России и всемирной 
истории ХХ – начала     в. и их 
участников, образа жизни людей и 
его изменения в Новейшую эпоху; 
формулировать и обосновывать соб-
ственную точку зрения (версию, 
оценку) с опорой на фактический 
материал,  в том числе используя ис-
точники разных типов; 
- отстаивать историческую правду в 
ходе дискуссий и других форм меж-
личностного взаимодействия, а так-
же при разработке и представлении 
учебных проектов и исследований 
по новейшей истории, аргументиро-
ванно критиковать фальсификации 
отечественной истории; рассказы-
вать о подвигах народа при защите 
Отечества, разоблачать фальсифи-
кации отечественной истории 

ОК 06. Проявлять 
гражданско-
патриотическую по-
зицию, демонстриро-
вать осознанное по-
ведение на основе 
традиционных рос-
сийских духовно-
нравственных ценно-
стей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных от-
ношений, применять 
стандарты антикор-
рупционного поведе-
ния 

осознание обучающимися 
российской гражданской 
идентичности; 
-целенаправленное развитие 
внутренней позиции лично-
сти на основе духовно-
нравственных ценностей на-
родов Российской Федера-
ции, исторических и нацио-
нально-культурных традиций, 
формирование системы зна-
чимых ценностно-смысловых 
установок, антикоррупцион-
ного мировоззрения, право-
сознания, экологической 
культуры, способности ста-
вить цели и строить жизнен-
ные планы; 

-понимать значимость России в ми-
ровых политических и социально-
 экономических процессах ХХ – на-
чала     в., знание достижений 
страны и ее народа; умение характе-
ризовать историческое значение 
Российской революции, Граждан-
ской войны, нэпа, индустриализации 
и коллективизации в СССР, решаю-
щую роль Советского Союза в побе-
де над нацизмом, значение совет-
ских научно-технологических успе-
хов, освоения космоса; понимание 
причин и следствий распада СССР, 
возрождения Российской Федерации 
как мировой державы, воссоедине-
ния Крыма с Россией, специальной 
военной операции на Украине  и дру-



В части гражданского воспи-
тания: 
-осознание своих конститу-
ционных прав и обязанно-
стей, уважение закона и пра-
вопорядка; 
принятие традиционных на-
циональных, общечеловече-
ских гуманистических и де-
мократических ценностей; 
- готовность противостоять 
идеологии экстремизма, на-
ционализма, ксенофобии, 
дискриминации по социаль-
ным, религиозным, расовым, 
национальным признакам; 
- готовность вести совмест-
ную деятельность в интересах 
гражданского общества, уча-
ствовать в самоуправлении в 
общеобразовательной орга-
низации и детско-юношеских 
организациях; 
- умение взаимодействовать с 
социальными институтами в 
соответствии с их функциями 
и назначением; 
- готовность к гуманитарной 
и волонтерской деятельности;  
патриотического воспитания: 
- сформированность россий-
ской гражданской идентич-
ности, патриотизма, уважения 
к своему народу, чувства от-
ветственности перед Роди-
ной, гордости за свой край, 
свою Родину, свой язык и 
культуру, прошлое и настоя-
щее многонационального на-
рода России; 
-ценностное отношение к го-
сударственным символам, 
историческому и природному 
наследию, памятникам, тра-
дициям народов России, дос-
тижениям России в науке, ис-
кусстве, спорте, технологиях 
и труде; 
-идейная убежденность, го-
товность к служению и защи-
те Отечества, ответствен-
ность за его судьбу; 
освоенные обучающимися 
межпредметные понятия и 
универсальные учебные дей-
ствия (регулятивные, позна-
вательные, коммуникатив-
ные); 

гих важнейших событий ХХ – нача-
ла     в.; особенности развития 
культуры народов СССР (России); 
- знать имена героев Первой миро-
вой, Гражданской, Великой Отече-
ственной войн, исторических лично-
стей, внёсших значительный вклад в 
социально-экономическое, полити-
ческой и культурное развитие Рос-
сии в ХХ – начале     в.; 
-уметь составлять описание (рекон-
струкцию) в устной и письменной 
форме исторических событий, явле-
ний, процессов истории родного 
края, истории России и всемирной 
истории ХХ – начала     в. и их 
участников, образа жизни людей и 
его изменения в Новейшую эпоху; 
формулировать и обосновывать соб-
ственную точку зрения (версию, 
оценку) с опорой на фактический 
материал,  в том числе используя ис-
точники разных типов; 
-уметь выявлять существенные чер-
ты исторических событий, явлений, 
 процессов; систематизировать исто-
рическую информацию в соответст-
вии  с заданными критериями; срав-
нивать изученные исторические со-
бытия, явления,  процессы; 
- уметь устанавливать причинно-
следственные, пространственные, 
временные связи исторических со-
бытий, явлений, процессов; характе-
ризовать  их итоги; соотносить собы-
тия истории родного края и истории 
России в ХХ – начале     в.; опре-
делять современников исторических 
событий истории России  и челове-
чества в целом в ХХ – начале     
в.; 
- уметь анализировать текстовые, 
визуальные источники исторической 
информации, в том числе историче-
ские карты/схемы, по истории Рос-
сии  и зарубежных стран ХХ – нача-
ла     в.; сопоставлять информа-
цию, представленную в различных 
источниках; формализовать истори-
ческую информацию в виде таблиц, 
схем, графиков, диаграмм; 
-уметь защищать историческую 
правду, не допускать умаления под-
вига  народа при защите Отечества, 
готовность давать отпор фальсифи-
кациям российской  истории; 
- знать ключевые события, основные 
даты и этапы истории России  и мира 



- способность их использова-
ния в познавательной и соци-
альной практике, готовность 
к самостоятельному планиро-
ванию и осуществлению 
учебной деятельности, орга-
низации учебного сотрудни-
чества с педагогическими ра-
ботниками и сверстниками, к 
участию в построении инди-
видуальной образовательной 
траектории; 
- овладение навыками учеб-
но-исследовательской, про-
ектной и социальной дея-
тельности 

в ХХ – начале     в.; выдающихся 
деятелей отечественной и всемир-
ной истории; важнейшие достиже-
ния культуры, ценностные ориенти-
ры; 
- понимать значимость роли Рос-
сии в мировых политических и со-
циально-экономических процессах 
с древнейших времен до настояще-
го времени; 
-уметь характеризовать вклад рос-
сийской культуры в мировую куль-
туру; 
-иметь сформированность представ-
лений о предмете, научных и соци-
альных функциях исторического 
знания, методах изучения историче-
ских источников. 

ПК 4.2. Создавать и 
управлять на персо-
нальном компьютере 
текстовыми докумен-
тами, таблицами, пре-
зентациями и содер-
жанием баз данных, 
работать в графиче-
ских редакторах 

 - сформировать умения пользоваться 
ресурсами локальных вычислитель-
ных сетей, осуществлять поиск, ана-
лиз и интерпретацию информации 

ПК.4.3 Использовать 
ресурсы локальных 
вычислительных сетей, 
ресурсы технологий и 
сервисов Интернета 

 - сформировать умения пользоваться 
ресурсами локальных вычислитель-
ных сетей, осуществлять поиск, ана-
лиз и интерпретацию информации 

 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.04 ОБЩЕСТВОЗНАНИЕ 

 Рабочая программа учебной дисциплины БД.04 Обществознание  

является частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.04 Обществознание  относится к базовым 

дисциплинам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 

Общие и профес-
сиональные компе-

тенции 

Планируемые результаты освоения дисциплины 

Общие Дисциплинарные 

ОК 01.  

Выбирать способы 

решения задач про-

фессиональной дея-

тельности примени-

тельно к различным 

контекстам 

В части трудового воспита-

ния: 

- готовность к труду, осоз-

нание ценности мастерства, 

трудолюбие; У 

- готовность к активной 

деятельности технологиче-

сформировать знания об (о): 

- обществе как целостной разви-

вающейся системе в единстве и 

взаимодействии основных сфер и 

институтов; основах социальной 

динамики; глобальных проблемах 

и вызовах современности; пер-



ской и социальной направ-

ленности, способность 

инициировать, планировать 

и самостоятельно выпол-

нять такую деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности,  

Овладение универсальными 

учебными познавательны-

ми действиями: 

а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;   

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;   

- определять цели деятель-

ности, задавать параметры 

и критерии их достижения; 

- выявлять закономерности 

и противоречия в рассмат-

риваемых явлениях;   

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и про-

ектной деятельности, навы-

ками разрешения проблем;  

- выявлять причинно-

следственные связи и ак-

туализировать задачу, вы-

двигать гипотезу ее реше-

ния, находить аргументы 

для доказательства своих 

утверждений, задавать па-

раметры и критерии реше-

ния;  

- анализировать получен-

ные в ходе решения задачи 

спективах развития современного 

общества, в том числе тенденций 

развития Российской Федерации; 

- человеке как субъекте общест-

венных отношений и сознательной 

деятельности; особенностях со-

циализации личности в современ-

ных условиях, сознании, познании 

и самосознании человека; особен-

ностях профессиональной дея-

тельности в области науки, куль-

туры, экономической и финансо-

вой сферах; 

- экономике как науке и хозяйстве, 

роли государства в экономике, в 

том числе государственной поли-

тики поддержки конкуренции и 

импортозамещения, особенностях 

рыночных отношений в современ-

ной экономике; 

- системе права и законодательст-

ва Российской Федерации; 

- владеть базовым понятийным 

аппаратом социальных наук, уметь 

различать существенные и несу-

щественные признаки понятий, 

определять различные смыслы 

многозначных понятий, классифи-

цировать используемые в соци-

альных науках понятия и терми-

ны; использовать понятийный ап-

парат при анализе и оценке соци-

альных явлений, для ориентации в 

социальных науках и при изложе-

нии собственных суждений и по-

строении устных и письменных 

высказываний; 

- владеть умениями формулиро-

вать на основе приобретенных со-

циально-гуманитарных знаний 

собственные суждения и аргумен-

ты по определенным проблемам с 

точки зрения социальных ценно-

стей и использовать ключевые по-

нятия, теоретические положения 

социальных наук для объяснения 

явлений социальной действитель-

ности; конкретизировать теорети-

ческие положения фактами соци-

альной действительности, модель-

ными ситуациями, примерами из 

личного социального опыта и фак-



результаты, критически 

оценивать их достовер-

ность, прогнозировать из-

менение в новых условиях;  

-- уметь переносить знания 

в познавательную и прак-

тическую области жизне-

деятельности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

и способность их использо-

вания в познавательной и 

социальной практике  

тами социальной действительно-

сти, в том числе по соблюдению 

правил здорового образа жизни; 

умение создавать типологии соци-

альных процессов и явлений на 

основе предложенных критериев; 

ОК 02.  Использо-

вать современные 

средства поиска, 

анализа и интерпре-

тации информации и 

информационные 

технологии для вы-

полнения задач про-

фессиональной дея-

тельности 

 сформировать знания об (о): 

-  особенностях процесса цифро-

визации и влиянии массовых ком-

муникаций на все сферы жизни 

общества; 

- владеть умениями применять по-

лученные знания при анализе со-

циальной информации, получен-

ной из источников разного типа, 

включая официальные публикации 

на интернет-ресурсах государст-

венных органов, нормативные 

правовые акты, государственные 

документы стратегического харак-

тера, публикации в средствах мас-

совой информации; осуществлять 

поиск социальной информации, 

представленной в различных зна-

ковых системах, извлекать инфор-

мацию из неадаптированных ис-

точников, вести целенаправлен-

ный поиск необходимых сведений, 

для восполнения недостающих 

звеньев, делать обоснованные вы-

воды, различать отдельные ком-

поненты в информационном со-

общении, выделять факты, выво-

ды, оценочные суждения, мнения; 

- сформированность навыков оце-

нивания социальной информации, 

в том числе поступающей по ка-

налам сетевых коммуникаций, 

владение умением определять сте-

пень достоверности информации; 

владение умением соотносить раз-



личные оценки социальных явле-

ний, содержащиеся в источниках 

информации, давать на основе по-

лученных знаний правовую оцен-

ку действиям людей в модельных 

ситуациях; 

- уметь определять связи социаль-

ных объектов и явлений с помо-

щью различных знаковых систем; 

сформированность представлений 

о методах изучения социальных 

явлений и процессов, включая 

универсальные методы науки, а 

также специальные методы соци-

ального познания, в том числе со-

циологические опросы, биографи-

ческий метод, социальное прогно-

зирование 

ОК 03. Планировать 

и реализовывать 

собственное профес-

сиональное и лично-

стное развитие, 

предприниматель-

скую деятельность в 

профессиональной 

сфере, использовать 

знания по правовой 

и финансовой гра-

мотности в различ-

ных жизненных си-

туациях 

В области духовно-

нравственного воспитания: 

- сформированность нрав-

ственного сознания, этиче-

ского поведения; 

- способность оценивать 

ситуацию и принимать 

осознанные решения, ори-

ентируясь на морально-

нравственные нормы и 

ценности; 

- осознание личного вклада 

в построение устойчивого 

будущего; 

- ответственное отношение 

к своим родителям и (или) 

другим членам семьи, соз-

данию семьи на основе 

осознанного принятия цен-

ностей семейной жизни в 

соответствии с традициями 

народов России; 

Овладение универсальными 

регулятивными действия-

ми: 

а) самоорганизация: 

- самостоятельно осуществ-

лять познавательную дея-

тельность, выявлять про-

блемы, ставить и формули-

ровать собственные задачи 

в образовательной деятель-

ности и жизненных ситуа-

циях; 

сформировать знания об (о): 

- особенностях социализации лич-

ности в современных условиях, 

сознании, познании и самосозна-

нии человека; особенностях про-

фессиональной деятельности в об-

ласти науки, культуры, экономи-

ческой и финансовой сферах; 

- отношениях, направлениях соци-

альной политики в Российской 

Федерации, в том числе поддерж-

ки семьи, государственной поли-

тики в сфере межнациональных 

отношений; структуре и функциях 

политической системы общества, 

направлениях государственной 

политики Российской Федерации; 

- владеть умениями проводить с 

опорой на полученные знания 

учебно-исследовательскую и про-

ектную деятельность, представ-

лять ее результаты в виде завер-

шенных проектов, презентаций, 

творческих работ социальной и 

междисциплинарной направлен-

ности; готовить устные выступле-

ния и письменные работы (развер-

нутые ответы, сочинения) по со-

циальной проблематике, состав-

лять сложный и тезисный план 

развернутых ответов, анализиро-

вать неадаптированные тексты на 

социальную тематику; 

- готовность применять знания о 



- самостоятельно состав-

лять план решения пробле-

мы с учетом имеющихся 

ресурсов, собственных воз-

можностей и предпочтений; 

- давать оценку новым си-

туациям; 

способствовать формиро-

ванию и проявлению широ-

кой эрудиции в разных об-

ластях знаний, постоянно 

повышать свой образова-

тельный и культурный уро-

вень; 

б) самоконтроль: 

использовать приемы реф-

лексии для оценки ситуа-

ции, выбора верного реше-

ния; 

- уметь оценивать риски и 

своевременно принимать 

решения по их снижению; 

в) эмоциональный интел-

лект, предполагающий 

сформированность: 

внутренней мотивации, 

включающей стремление к 

достижению цели и успеху, 

оптимизм, инициативность, 

умение действовать, исходя 

из своих возможностей; 

- эмпатии, включающей 

способность понимать эмо-

циональное состояние дру-

гих, учитывать его при 

осуществлении коммуника-

ции, способность к сочув-

ствию и сопереживанию; 

- социальных навыков, 

включающих способность 

выстраивать отношения с 

другими людьми, заботить-

ся, проявлять интерес и 

разрешать конфликты 

финансах и бюджетном регулиро-

вании при пользовании финансо-

выми услугами и инструментами; 

использовать финансовую инфор-

мацию для достижения личных 

финансовых целей, обеспечивать 

финансовую безопасность с уче-

том рисков и способов их сниже-

ния; сформированность граждан-

ской ответственности в части уп-

латы налогов для развития обще-

ства и государства 

ОК 04.  Эффективно 

взаимодействовать и 

работать в коллекти-

ве и команде 

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

- использовать обществоведческие 

знания для взаимодействия с 

представителями других нацио-

нальностей и культур в целях ус-

пешного выполнения типичных 

социальных ролей, реализации 

прав и осознанного выполнения 

обязанностей гражданина Россий-



коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, органи-

зовывать и координировать 

действия по ее достиже-

нию: составлять план дей-

ствий, распределять роли с 

учетом мнений участников 

обсуждать результаты со-

вместной работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

ным 

Овладение универсальными 

регулятивными действия-

ми: 

г) принятие себя и других 

людей: 

- принимать мотивы и ар-

гументы других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность 

понимать мир с позиции 

другого человека 

ской Федерации, в том числе пра-

вомерного налогового поведения; 

ориентации в актуальных общест-

венных событиях, определения 

личной гражданской позиции; 

осознание значимости здорового 

образа жизни; роли непрерывного 

образования; использовать средст-

ва информационно-

коммуникационных технологий в 

решении различных задач 

ОК 05.  Осуществ-

лять устную и пись-

менную коммуника-

цию на государст-

венном языке Рос-

сийской Федерации 

с учетом особенно-

стей социального и 

культурного контек-

ста 

В области эстетического 

воспитания: 

- эстетическое отношение к 

миру, включая эстетику 

быта, научного и техниче-

ского творчества, спорта, 

труда и общественных от-

ношений; 

- способность восприни-

мать различные виды ис-

кусства, традиции и творче-

-  владеть умениями проводить с 

опорой на полученные знания 

учебно-исследовательскую и про-

ектную деятельность, представ-

лять ее результаты в виде завер-

шенных проектов, презентаций, 

творческих работ социальной и 

междисциплинарной направлен-

ности; готовить устные выступле-

ния и письменные работы (развер-

нутые ответы, сочинения) по со-



ство своего и других наро-

дов, ощущать эмоциональ-

ное воздействие искусства; 

- убежденность в значимо-

сти для личности и общест-

ва отечественного и миро-

вого искусства, этнических 

культурных традиций и на-

родного творчества; 

- готовность к самовыраже-

нию в разных видах искус-

ства, стремление проявлять 

качества творческой лично-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербаль-

ные средства общения, по-

нимать значение социаль-

ных знаков, распознавать 

предпосылки конфликтных 

ситуаций и смягчать кон-

фликты; 

- развернуто и логично из-

лагать свою точку зрения с 

использованием языковых 

средств 

циальной проблематике, состав-

лять сложный и тезисный план 

развернутых ответов, анализиро-

вать неадаптированные тексты на 

социальную тематику; 

- владеть умениями формулиро-

вать на основе приобретенных со-

циально-гуманитарных знаний 

собственные суждения и аргумен-

ты по определенным проблемам с 

точки зрения социальных ценно-

стей и использовать ключевые по-

нятия, теоретические положения 

социальных наук для объяснения 

явлений социальной действитель-

ности; конкретизировать теорети-

ческие положения фактами соци-

альной действительности, модель-

ными ситуациями, примерами из 

личного социального опыта и фак-

тами социальной действительно-

сти, в том числе по соблюдению 

правил здорового образа жизни; 

умение создавать типологии соци-

альных процессов и явлений на 

основе предложенных критериев 

ОК 06. Проявлять 

гражданско-

патриотическую по-

зицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных рос-

сийских духовно-

нравственных цен-

ностей, в том числе с 

учетом гармониза-

ции межнациональ-

ных и межрелигиоз-

ных отношений, 

применять стандар-

ты антикоррупцион-

ного поведения 

- осознание обучающимися 

российской гражданской 

идентичности; 

- целенаправленное разви-

тие внутренней позиции 

личности на основе духов-

но-нравственных ценностей 

народов Российской Феде-

рации, исторических и на-

ционально-культурных 

традиций, формирование 

системы значимых ценно-

стно-смысловых установок, 

антикоррупционного миро-

воззрения, правосознания, 

экологической культуры, 

способности ставить цели и 

строить жизненные планы; 

В части гражданского вос-

питания: 

- осознание своих консти-

1) сформировать знания об (о): 

обществе как целостной разви-

вающейся системе в единстве и 

взаимодействии основных сфер и 

институтов; 

основах социальной динамики; 

особенностях процесса цифрови-

зации и влиянии массовых комму-

никаций на все сферы жизни об-

щества; глобальных проблемах и 

вызовах современности; 

перспективах развития современ-

ного общества, в том числе тен-

денций развития Российской Фе-

дерации; 

человеке как субъекте обществен-

ных отношений и сознательной 

деятельности; 

особенностях социализации лич-

ности в современных условиях, 

сознании, познании и самосозна-



туционных прав и обязан-

ностей, уважение закона и 

правопорядка; 

- принятие традиционных 

национальных, общечело-

веческих гуманистических 

и демократических ценно-

стей; 

- готовность противостоять 

идеологии экстремизма, 

национализма, ксенофобии, 

дискриминации по соци-

альным, религиозным, ра-

совым, национальным при-

знакам; 

- готовность вести совмест-

ную деятельность в интере-

сах гражданского общества, 

участвовать в самоуправле-

нии в общеобразовательной 

организации и детско-

юношеских организациях; 

- умение взаимодействовать 

с социальными института-

ми в соответствии с их 

функциями и назначением; 

- готовность к гуманитар-

ной и волонтерской дея-

тельности;  

патриотического воспита-

ния: 

- сформированность рос-

сийской гражданской иден-

тичности, патриотизма, 

уважения к своему народу, 

чувства ответственности 

перед Родиной, гордости за 

свой край, свою Родину, 

свой язык и культуру, про-

шлое и настоящее многона-

ционального народа Рос-

сии; 

- ценностное отношение к 

государственным симво-

лам, историческому и при-

родному наследию, памят-

никам, традициям народов 

России, достижениям Рос-

сии в науке, искусстве, 

спорте, технологиях и тру-

де; 

- идейная убежденность, 

нии человека; особенностях про-

фессиональной деятельности в об-

ласти науки, культуры, экономи-

ческой и финансовой сферах; 

значении духовной культуры об-

щества и разнообразии ее видов и 

форм; экономике как науке и хо-

зяйстве, роли государства в эко-

номике, в том числе государствен-

ной политики поддержки конку-

ренции и импортозамещения, осо-

бенностях рыночных отношений в 

современной экономике; 

роли государственного бюджета в 

реализации полномочий органов 

государственной власти, этапах 

бюджетного процесса, механизмах 

принятия бюджетных решений; 

социальных отношениях, направ-

лениях социальной политики в 

Российской Федерации, в том чис-

ле поддержки семьи, государст-

венной политики в сфере межна-

циональных отношений; структуре 

и функциях политической систе-

мы общества, направлениях госу-

дарственной политики Российской 

Федерации; 

конституционном статусе и пол-

номочиях органов государствен-

ной власти; 

системе прав человека и гражда-

нина в Российской Федерации, 

правах ребенка и механизмах за-

щиты прав в Российской Федера-

ции; 

правовом регулирования граждан-

ских, семейных, трудовых, нало-

говых, образовательных, админи-

стративных, уголовных общест-

венных отношений; 

системе права и законодательства 

Российской Федерации; 

2) уметь характеризовать россий-

ские духовно-нравственные цен-

ности, в том числе ценности чело-

веческой жизни, патриотизма и 

служения Отечеству, семьи, сози-

дательного труда, норм морали и 

нравственности, прав и свобод че-

ловека, гуманизма, милосердия, 

справедливости, коллективизма, 



готовность к служению и 

защите Отечества, ответст-

венность за его судьбу; 

освоенные обучающимися 

межпредметные понятия и 

универсальные учебные 

действия (регулятивные, 

познавательные, коммуни-

кативные); 

- способность их использо-

вания в познавательной и 

социальной практике, го-

товность к самостоятель-

ному планированию и осу-

ществлению учебной дея-

тельности, организации 

учебного сотрудничества с 

педагогическими работни-

ками и сверстниками, к 

участию в построении ин-

дивидуальной образова-

тельной траектории; 

- овладение навыками 

учебно-исследовательской, 

проектной и социальной 

деятельности 

исторического единства народов 

России, преемственности истории 

нашей Родины, осознания ценно-

сти культуры России и традиций 

народов России, общественной 

стабильности и целостности госу-

дарства; 

3) владеть базовым понятийным 

аппаратом социальных наук, уметь 

различать существенные и несу-

щественные признаки понятий, 

определять различные смыслы 

многозначных понятий, классифи-

цировать используемые в соци-

альных науках понятия и терми-

ны; использовать понятийный ап-

парат при анализе и оценке соци-

альных явлений, для ориентации в 

социальных науках и при изложе-

нии собственных суждений и по-

строении устных и письменных 

высказываний; 

4) владеть умениями устанавли-

вать, выявлять, объяснять причин-

но-следственные, функциональ-

ные, иерархические и другие связи 

социальных объектов и процессов, 

включая умения характеризовать 

взаимовлияние природы и обще-

ства, приводить примеры взаимо-

связи всех сфер жизни общества; 

выявлять причины и последствия 

преобразований в различных сфе-

рах жизни российского общества; 

характеризовать функции соци-

альных институтов; обосновывать 

иерархию нормативных правовых 

актов в системе российского зако-

нодательства; 

5) связи социальных объектов и 

явлений с помощью различных 

знаковых систем; сформирован-

ность представлений о методах 

изучения социальных явлений и 

процессов, включая универсаль-

ные методы науки, а также специ-

альные методы социального по-

знания, в том числе социологиче-

ские опросы, биографический ме-

тод, социальное прогнозирование; 

6) владеть умениями применять 

полученные знания при анализе 



социальной информации, полу-

ченной из источников разного ти-

па, включая официальные публи-

кации на интернет-ресурсах госу-

дарственных органов, норматив-

ные правовые акты, государствен-

ные документы стратегического 

характера, публикации в средствах 

массовой информации; осуществ-

лять поиск социальной информа-

ции, представленной в различных 

знаковых системах, извлекать ин-

формацию из неадаптированных 

источников, вести целенаправлен-

ный поиск необходимых сведений, 

для восполнения недостающих 

звеньев, делать обоснованные вы-

воды, различать отдельные ком-

поненты в информационном со-

общении, выделять факты, выво-

ды, оценочные суждения, мнения; 

7) владеть умениями проводить с 

опорой на полученные знания 

учебно-исследовательскую и про-

ектную деятельность, представ-

лять ее результаты в виде завер-

шенных проектов, презентаций, 

творческих работ социальной и 

междисциплинарной направлен-

ности; готовить устные выступле-

ния и письменные работы (развер-

нутые ответы, сочинения) по со-

циальной проблематике, состав-

лять сложный и тезисный план 

развернутых ответов, анализиро-

вать неадаптированные тексты на 

социальную тематику; 

8) использовать обществоведче-

ские знания для взаимодействия с 

представителями других нацио-

нальностей и культур в целях ус-

пешного выполнения типичных 

социальных ролей, реализации 

прав и осознанного выполнения 

обязанностей гражданина Россий-

ской Федерации, в том числе пра-

вомерного налогового поведения; 

ориентации в актуальных общест-

венных событиях, определения 

личной гражданской позиции; 

осознание значимости здорового 

образа жизни; роли непрерывного 



образования; использовать средст-

ва информационно-

коммуникационных технологий в 

решении различных задач; 

9) владеть умениями формулиро-

вать на основе приобретенных со-

циально-гуманитарных знаний 

собственные суждения и аргумен-

ты по определенным проблемам с 

точки зрения социальных ценно-

стей и использовать ключевые по-

нятия, теоретические положения 

социальных наук для объяснения 

явлений социальной действитель-

ности; конкретизировать теорети-

ческие положения фактами соци-

альной действительности, модель-

ными ситуациями, примерами из 

личного социального опыта и фак-

тами социальной действительно-

сти, в том числе по соблюдению 

правил здорового образа жизни; 

умение создавать типологии соци-

альных процессов и явлений на 

основе предложенных критериев; 

10) готовность применять знания о 

финансах и бюджетном регулиро-

вании при пользовании финансо-

выми услугами и инструментами; 

использовать финансовую инфор-

мацию для достижения личных 

финансовых целей, обеспечивать 

финансовую безопасность с уче-

том рисков и способов их сниже-

ния; сформированность граждан-

ской ответственности в части уп-

латы налогов для развития обще-

ства и государства; 

11) сформировать навыки оцени-

вания социальной информации, в 

том числе поступающей по кана-

лам сетевых коммуникаций, вла-

дение умением определять степень 

достоверности информации; вла-

дение умением соотносить раз-

личные оценки социальных явле-

ний, содержащиеся в источниках 

информации, давать на основе по-

лученных знаний правовую оцен-

ку действиям людей в модельных 

ситуациях; 

12) владеть умением самостоя-



тельно оценивать и принимать 

решения, выявлять с помощью по-

лученных знаний наиболее эффек-

тивные способы противодействия 

коррупции; определять стратегии 

разрешения социальных и меж-

личностных конфликтов; оцени-

вать поведение людей и собствен-

ное поведение с точки зрения со-

циальных норм, ценностей, эко-

номической рациональности и фи-

нансовой грамотности; осознавать 

неприемлемость антиобществен-

ного поведения, осознавать опас-

ность алкоголизма и наркомании, 

необходимость мер юридической 

ответственности, в том числе для 

несовершеннолетних граждан 

ОК 07.  Содейство-

вать сохранению ок-

ружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережли-

вого производства, 

эффективно дейст-

вовать в чрезвычай-

ных ситуациях 

В области экологического 

воспитания: 

- сформированность эколо-

гической культуры, пони-

мание влияния социально-

экономических процессов 

на состояние природной и 

социальной среды, осозна-

ние глобального характера 

экологических проблем; 

- планирование и осущест-

вление действий в окру-

жающей среде на основе 

знания целей устойчивого 

развития человечества;  

активное неприятие дейст-

вий, приносящих вред ок-

ружающей среде;  

- умение прогнозировать 

неблагоприятные экологи-

ческие последствия пред-

принимаемых действий, 

предотвращать их;  

- расширение опыта дея-

тельности экологической 

направленности;  

- овладение навыками 

учебно-исследовательской, 

проектной и социальной 

деятельности 

- конкретизировать теоретические 

положения фактами социальной 

действительности, модельными 

ситуациями, примерами из лично-

го социального опыта и фактами 

социальной действительности, в 

том числе по соблюдению правил 

здорового образа жизни; умение 

создавать типологии социальных 

процессов и явлений на основе 

предложенных критериев; 

- владеть умениями устанавливать, 

выявлять, объяснять причинно-

следственные, функциональные, 

иерархические и другие связи со-

циальных объектов и процессов, 

включая умения характеризовать 

взаимовлияние природы и обще-

ства, приводить примеры взаимо-

связи всех сфер жизни общества; 

выявлять причины и последствия 

преобразований в различных сфе-

рах жизни российского обществ 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

- наличие мотивации к обу-

чению и личностному раз-

витию;  

В области ценности науч-

- владеть умениями применять по-

лученные знания при анализе со-

циальной информации, получен-

ной из источников разного типа, 



иностранном языках ного познания: 

- сформированность миро-

воззрения, соответствую-

щего современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование язы-

ковой и читательской куль-

туры как средства взаимо-

действия между людьми и 

познания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять про-

ектную и исследователь-

скую деятельность индиви-

дуально и в группе; 

Овладение универсальными 

учебными познавательны-

ми действиями: 

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и про-

ектной деятельности, навы-

ками разрешения проблем; 

- способность и готовность 

к самостоятельному поиску 

методов решения практиче-

ских задач, применению 

различных методов позна-

ния;  

- овладение видами дея-

тельности по получению 

нового знания, его интер-

претации, преобразованию 

и применению в различных 

учебных ситуациях, в том 

числе при создании учеб-

ных и социальных проек-

тов;  

- формирование научного 

типа мышления, владение 

научной терминологией, 

ключевыми понятиями и 

методами;  

-осуществлять целенаправ-

ленный поиск переноса 

включая официальные публикации 

на интернет-ресурсах государст-

венных органов, нормативные 

правовые акты, государственные 

документы стратегического харак-

тера, публикации в средствах мас-

совой информации; 



 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.05 ГЕОГРАФИЯ 

 Рабочая программа учебной дисциплины БД.05 География является 

частью основной профессиональной образовательной программы в 

средств и способов дейст-

вия в профессиональную 

среду 

ПК 2.4 

Осуществлять обра-

ботку, хранение и 

передачу информа-

ции ограниченного 

доступа. 

  Умения: применять программные 

и программно-аппаратные средст-

ва для  защиты информации в ба-

зах данных; 

проверять выполнение требований 

по защите информации от несанк-

ционированного доступа при атте-

стации объектов информатизации 

по требованиям безопасности ин-

формации; 

применять математический аппа-

рат для выполнения криптографи-

ческих преобразований; 

использовать типовые программ-

ные криптографические средства, 

в том числе электронную подпись 

Знания: особенности и способы 

применения программных и про-

граммно-аппаратных средств за-

щиты информации, в том числе, в 

операционных системах, компью-

терных сетях, базах данных; типо-

вые модели управления доступом, 

средств, методов и протоколов 

идентификации и аутентифика-

ции; 

основные понятия криптографии и 

типовых криптографических ме-

тодов и средств защиты информа-

ции 
ПК 2.6 Осуществ-
лять регистрацию 
основных событий в 
автоматизированных 
(информационных) 
системах, в том чис-
ле с использованием 
программных и про-
граммно-аппаратных 
средств обнаруже-
ния, предупрежде-
ния и ликвидации 
последствий компь-
ютерных атак.  

  Умения: устанавливать, настраи-
вать, применять программные и 
программно-аппаратные средства 
защиты информации; 
осуществлять мониторинг и реги-
страцию сведений, необходимых 
для защиты объектов информати-
зации, в том числе с использова-
нием программных и программно-
аппаратных средств обнаружения, 
предупреждения и ликвидации по-
следствий компьютерных атак 



соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.05 География относится к базовым дисципли-

нам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие  и профессио-
нальные компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 01 Выбирать спо-

собы решения задач 

профессиональной 

деятельности приме-

нительно к различным 

контекстам 

 

 

В части трудового воспита-

ния: 

- готовность к труду, осозна-

ние ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической и 

социальной направленности, 

способность инициировать, 

планировать и самостоятель-

но выполнять такую деятель-

ность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

а) базовые логические дейст-

вия: 

- самостоятельно формулиро-

вать и актуализировать про-

блему, рассматривать ее все-

сторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятельно-

сти, задавать параметры и 

критерии их достижения; 

- выявлять закономерности и 

противоречия в рассматри-

ваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последствий 

деятельности;  

- развивать креативное мыш-

ление при решении жизнен-

ных проблем  

- понимать роль и место современ-

ной географической науки в системе 

научных дисциплин, ее участии в 

решении важнейших проблем чело-

вечества: приводить примеры про-

явления глобальных проблем, в ре-

шении которых принимает участие 

современная географическая наука, 

на региональном уровне, в разных 

странах, в том числе в России; опре-

делять роль географических наук в 

достижении целей устойчивого раз-

вития; 

- освоить и применить знания о раз-

мещении основных географических 

объектов и территориальной орга-

низации природы и общества (поня-

тия и концепции устойчивого разви-

тия, зеленой энергетики, глобализа-

ции и проблема народонаселения); 

выбирать и использовать источники 

географической информации для 

определения положения и взаимо-

расположения объектов в простран-

стве; описывать положение и взаи-

морасположение географических 

объектов в пространстве; 

- сформировать системы комплекс-

ных социально ориентированных 

географических знаний о законо-

мерностях развития природы, раз-

мещения населения и хозяйства: 

различать географические процессы 

и явления и распознавать их прояв-

ления в повседневной жизни; ис-

пользовать знания об основных гео-

графических закономерностях для 

определения и сравнения свойств 

изученных географических объек-

тов, явлений и процессов; проводить 

классификацию географических 

объектов, процессов и явлений; ус-



б) базовые исследовательские 

действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем;  

- выявлять причинно-

следственные связи и актуа-

лизировать задачу, выдвигать 

гипотезу ее решения, нахо-

дить аргументы для доказа-

тельства своих утверждений, 

задавать параметры и крите-

рии решения;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оцени-

вать их достоверность, про-

гнозировать изменение в но-

вых условиях;  

- уметь переносить знания в 

познавательную и практиче-

скую области жизнедеятель-

ности; 

- уметь интегрировать знания 

из разных предметных облас-

тей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использова-

ния в познавательной и соци-

альной практике  

танавливать взаимосвязи между со-

циально-экономическими и геоэко-

логическими процессами и явле-

ниями; между природными усло-

виями и размещением населения, 

между природными условиями и 

природно-ресурсным капиталом и 

отраслевой структурой хозяйства 

стран; формулировать и/или обос-

новывать выводы на основе исполь-

зования географических знаний; 

- владеть географической термино-

логией и системой базовых геогра-

фических понятий, умение приме-

нять социально-экономические по-

нятия для решения учебных и (или) 

практико-ориентированных задач; 

- сформировать знания об основных 

проблемах взаимодействия природы 

и общества, о природных и соци-

ально-экономических аспектах эко-

логических проблем: описывать гео-

графические аспекты проблем взаи-

модействия природы и общества; 

приводить примеры взаимосвязи 

глобальных проблем; приводить 

примеры возможных путей решения 

глобальных проблем 

ОК 02 Использовать 

современные средства 

поиска, анализа и ин-

терпретации инфор-

мации и информаци-

онные технологии для 

выполнения задач 

профессиональной 

деятельности 

В области ценности научного 

познания: 

- сформированность мировоз-

зрения, соответствующего 

современному уровню разви-

тия науки и общественной 

практики, основанного на 

диалоге культур, способст-

вующего осознанию своего 

места в поликультурном ми-

ре;  

- совершенствование языко-

вой и читательской культуры 

как средства взаимодействия 

между людьми и познания 

мира;  

- осознание ценности науч-

ной деятельности, готовность 

осуществлять проектную и 

- освоить и применить знания о раз-

мещении основных географических 

объектов и территориальной орга-

низации природы и общества (поня-

тия и концепции устойчивого разви-

тия, зеленой энергетики, глобализа-

ции и проблема народонаселения); 

выбирать и использовать источники 

географической информации для 

определения положения и взаимо-

расположения объектов в простран-

стве; описывать положение и взаи-

морасположение географических 

объектов в пространстве; 

- сформировать умения проводить 

наблюдения за отдельными геогра-

фическими объектами, процессами 

и явлениями, их изменениями в ре-

зультате воздействия природных и 



исследовательскую деятель-

ность индивидуально и в 

группе; 

Овладение универсальными 

учебными познавательными 

действиями: 

в) работа с информацией: 

- владеть навыками получе-

ния информации из источни-

ков разных типов, самостоя-

тельно осуществлять поиск, 

анализ, систематизацию и 

интерпретацию информации 

различных видов и форм 

представления; 

- создавать тексты в различ-

ных форматах с учетом на-

значения информации и це-

левой аудитории, выбирая 

оптимальную форму пред-

ставления и визуализации; 

- оценивать достоверность, 

легитимность информации, 

ее соответствие правовым и 

морально-этическим нормам;  

- использовать средства ин-

формационных и коммуника-

ционных технологий в реше-

нии когнитивных, коммуни-

кативных и организационных 

задач с соблюдением требо-

ваний эргономики, техники 

безопасности, гигиены, ре-

сурсосбережения, правовых и 

этических норм, норм ин-

формационной безопасности;  

- владеть навыками распозна-

вания и защиты информации, 

информационной безопасно-

сти личности  

антропогенных факторов: опреде-

лять цели и задачи проведения на-

блюдений; выбирать форму фикса-

ции результатов наблюдения; фор-

мулировать обобщения и выводы по 

результатам наблюдения; 

- сформировать умения находить и 

использовать различные источники 

географической информации для 

получения новых знаний о природ-

ных и социально-экономических 

процессах и явлениях, выявления 

закономерностей и тенденций их 

развития, прогнозирования: выби-

рать и использовать источники гео-

графической информации (карто-

графические, статистические, тек-

стовые, видео- и фотоизображения, 

геоинформационные системы), аде-

кватные решаемым задачам; сопос-

тавлять и анализировать географи-

ческие карты различной тематики и 

другие источники географической 

информации для выявления законо-

мерностей социально-

экономических, природных и эколо-

гических процессов и явлений; оп-

ределять и сравнивать по географи-

ческим картам разного содержания 

и другим источникам географиче-

ской информации качественные и 

количественные показатели, харак-

теризующие географические объек-

ты, процессы и явления; определять 

и находить в комплексе источников 

недостоверную и противоречивую 

географическую информацию для 

решения учебных и (или) практико-

ориентированных задач; самостоя-

тельно находить, отбирать и приме-

нять различные методы познания 

для решения практико-

ориентированных задач 

ОК 03 Планировать и 

реализовывать собст-

венное профессио-

нальное и личностное 

развитие, предприни-

мательскую деятель-

ность в профессио-

нальной сфере, ис-

пользовать знания по 

В области духовно-

нравственного воспитания: 

- сформированность нравст-

венного сознания, этического 

поведения; 

- способность оценивать си-

туацию и принимать осоз-

нанные решения, ориентиру-

ясь на морально-

- владеть умениями географическо-

го анализа и интерпретации инфор-

мации из различных источников: 

находить, отбирать, систематизиро-

вать информацию, необходимую 

для изучения географических объ-

ектов и явлений, отдельных терри-

торий мира и России, их обеспечен-

ности природными и человеческими 



правовой и финансо-

вой грамотности в 

различных жизненных 

ситуациях 

нравственные нормы и цен-

ности; 

- осознание личного вклада в 

построение устойчивого бу-

дущего; 

- ответственное отношение к 

своим родителям и (или) дру-

гим членам семьи, созданию 

семьи на основе осознанного 

принятия ценностей семей-

ной жизни в соответствии с 

традициями народов России; 

Овладение универсальными 

регулятивными действиями: 

а) самоорганизация: 

- самостоятельно осуществ-

лять познавательную дея-

тельность, выявлять пробле-

мы, ставить и формулировать 

собственные задачи в образо-

вательной деятельности и 

жизненных ситуациях; 

- самостоятельно составлять 

план решения проблемы с 

учетом имеющихся ресурсов, 

собственных возможностей и 

предпочтений; 

- давать оценку новым ситуа-

циям; 

способствовать формирова-

нию и проявлению широкой 

эрудиции в разных областях 

знаний, постоянно повышать 

свой образовательный и 

культурный уровень; 

б) самоконтроль: 

использовать приемы реф-

лексии для оценки ситуации, 

выбора верного решения; 

- уметь оценивать риски и 

своевременно принимать ре-

шения по их снижению; 

в) эмоциональный интеллект, 

предполагающий сформиро-

ванность: 

внутренней мотивации, 

включающей стремление к 

достижению цели и успеху, 

оптимизм, инициативность, 

умение действовать, исходя 

из своих возможностей; 

- эмпатии, включающей спо-

ресурсами, хозяйственного потен-

циала, экологических проблем; 

представлять в различных формах 

(графики, таблицы, схемы, диа-

граммы, карты) географическую 

информацию; формулировать выво-

ды и заключения на основе анализа 

и интерпретации информации из 

различных источников географиче-

ской информации; критически оце-

нивать и интерпретировать инфор-

мацию, получаемую из различных 

источников; использовать различ-

ные источники географической ин-

формации для решения учебных и 

(или) практико-ориентированных 

задач 

 



собность понимать эмоцио-

нальное состояние других, 

учитывать его при осуществ-

лении коммуникации, спо-

собность к сочувствию и со-

переживанию; 

- социальных навыков, вклю-

чающих способность вы-

страивать отношения с дру-

гими людьми, заботиться, 

проявлять интерес и разре-

шать конфликты 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

- готовность к саморазвитию, 

самостоятельности и самооп-

ределению; 

-овладение навыками учебно-

исследовательской, проект-

ной и социальной деятельно-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совместной 

деятельности, организовы-

вать и координировать дейст-

вия по ее достижению: со-

ставлять план действий, рас-

пределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и ком-

бинированного взаимодейст-

вия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, прояв-

лять творчество и воображе-

ние, быть инициативным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- принимать мотивы и аргу-

менты других людей при 

анализе результатов деятель-

- владеть географической термино-

логией и системой базовых геогра-

фических понятий, умение приме-

нять социально-экономические по-

нятия для решения учебных и (или) 

практико-ориентированных задач 

 



ности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность по-

нимать мир с позиции друго-

го человека 

ОК 05 Осуществлять 

устную и письменную 

коммуникацию на го-

сударственном языке 

Российской Федера-

ции с учетом особен-

ностей социального и 

культурного контек-

ста 

В области эстетического вос-

питания: 

- эстетическое отношение к 

миру, включая эстетику быта, 

научного и технического 

творчества, спорта, труда и 

общественных отношений; 

- способность воспринимать 

различные виды искусства, 

традиции и творчество своего 

и других народов, ощущать 

эмоциональное воздействие 

искусства; 

- убежденность в значимости 

для личности и общества оте-

чественного и мирового ис-

кусства, этнических культур-

ных традиций и народного 

творчества; 

- готовность к самовыраже-

нию в разных видах искусст-

ва, стремление проявлять ка-

чества творческой личности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербальные 

средства общения, понимать 

значение социальных знаков, 

распознавать предпосылки 

конфликтных ситуаций и 

смягчать конфликты; 

- развернуто и логично изла-

гать свою точку зрения с ис-

пользованием языковых 

средств 

- освоить и применить знания о раз-

мещении основных географических 

объектов и территориальной орга-

низации природы и общества (поня-

тия и концепции устойчивого разви-

тия, зеленой энергетики, глобализа-

ции и проблема народонаселения); 

выбирать и использовать источники 

географической информации для 

определения положения и взаимо-

расположения объектов в простран-

стве; описывать положение и взаи-

морасположение географических 

объектов в пространстве; 

- сформировать систему комплекс-

ных социально ориентированных 

географических знаний о законо-

мерностях развития природы, раз-

мещения населения и хозяйства: 

различать географические процессы 

и явления и распознавать их прояв-

ления в повседневной жизни; ис-

пользовать знания об основных гео-

графических закономерностях для 

определения и сравнения свойств 

изученных географических объек-

тов, явлений и процессов; проводить 

классификацию географических 

объектов, процессов и явлений; ус-

танавливать взаимосвязи между со-

циально-экономическими и геоэко-

логическими процессами и явле-

ниями; между природными усло-

виями и размещением населения, 

между природными условиями и 

природно-ресурсным капиталом и 

отраслевой структурой хозяйства 

стран; формулировать и/или обос-

новывать выводы на основе исполь-

зования географических знаний 

ОК 06 Проявлять гра-

жданско-

патриотическую по-

зицию, демонстриро-

вать осознанное пове-

- осознание обучающимися 

российской гражданской 

идентичности; 

- целенаправленное развитие 

внутренней позиции лично-

- понимать роль и место современ-

ной географической науки в системе 

научных дисциплин, ее участии в 

решении важнейших проблем чело-

вечества: приводить примеры про-



дение на основе тра-

диционных россий-

ских духовно-

нравственных ценно-

стей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных от-

ношений, применять 

стандарты антикор-

рупционного поведе-

ния 

сти на основе духовно-

нравственных ценностей на-

родов Российской Федера-

ции, исторических и нацио-

нально-культурных тради-

ций, формирование системы 

значимых ценностно-

смысловых установок, анти-

коррупционного мировоззре-

ния, правосознания, экологи-

ческой культуры, способно-

сти ставить цели и строить 

жизненные планы; 

В части гражданского воспи-

тания: 

- осознание своих конститу-

ционных прав и обязанно-

стей, уважение закона и пра-

вопорядка; 

- принятие традиционных на-

циональных, общечеловече-

ских гуманистических и де-

мократических ценностей; 

- готовность противостоять 

идеологии экстремизма, на-

ционализма, ксенофобии, 

дискриминации по социаль-

ным, религиозным, расовым, 

национальным признакам; 

- готовность вести совмест-

ную деятельность в интере-

сах гражданского общества, 

участвовать в самоуправле-

нии в общеобразовательной 

организации и детско-

юношеских организациях; 

- умение взаимодействовать с 

социальными институтами в 

соответствии с их функциями 

и назначением; 

- готовность к гуманитарной 

и волонтерской деятельности;  

патриотического воспитания: 

- сформированность россий-

ской гражданской идентич-

ности, патриотизма, уваже-

ния к своему народу, чувства 

ответственности перед Роди-

ной, гордости за свой край, 

свою Родину, свой язык и 

культуру, прошлое и настоя-

щее многонационального на-

явления глобальных проблем, в ре-

шении которых принимает участие 

современная географическая наука, 

на региональном уровне, в разных 

странах, в том числе в России; опре-

делять роль географических наук в 

достижении целей устойчивого раз-

вития; 

- владеть умениями географическо-

го анализа и интерпретации инфор-

мации из различных источников: 

находить, отбирать, систематизиро-

вать информацию, необходимую 

для изучения географических объ-

ектов и явлений, отдельных терри-

торий мира и России, их обеспечен-

ности природными и человеческими 

ресурсами, хозяйственного потен-

циала, экологических проблем; 

представлять в различных формах 

(графики, таблицы, схемы, диа-

граммы, карты) географическую 

информацию; формулировать выво-

ды и заключения на основе анализа 

и интерпретации информации из 

различных источников географиче-

ской информации; критически оце-

нивать и интерпретировать инфор-

мацию, получаемую из различных 

источников; использовать различ-

ные источники географической ин-

формации для решения учебных и 

(или) практико-ориентированных 

задач; 

- сформировать умения применять 

географические знания для объяс-

нения разнообразных явлений и 

процессов: объяснять изученные со-

циально-экономические и геоэколо-

гические процессы и явления; объ-

яснять географические особенности 

стран с разным уровнем социально-

экономического развития, включая 

особенности проявления в них гло-

бальных проблем человечества; ис-

пользовать географические знания о 

мировом хозяйстве и населении ми-

ра, об особенностях взаимодействия 

природы и общества для решения 

учебных и (или) практико-

ориентированных задач 

 



рода России; 

- ценностное отношение к 

государственным символам, 

историческому и природному 

наследию, памятникам, тра-

дициям народов России, дос-

тижениям России в науке, 

искусстве, спорте, технологи-

ях и труде; 

- идейная убежденность, го-

товность к служению и защи-

те Отечества, ответствен-

ность за его судьбу; 

освоенные обучающимися 

межпредметные понятия и 

универсальные учебные дей-

ствия (регулятивные, позна-

вательные, коммуникатив-

ные); 

- способность их использова-

ния в познавательной и соци-

альной практике, готовность 

к самостоятельному планиро-

ванию и осуществлению 

учебной деятельности, орга-

низации учебного сотрудни-

чества с педагогическими ра-

ботниками и сверстниками, к 

участию в построении инди-

видуальной образовательной 

траектории; 

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности 

ОК 07 Содействовать 

сохранению окру-

жающей среды, ре-

сурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливо-

го производства, эф-

фективно действовать 

в чрезвычайных си-

туациях 

В области экологического 

воспитания: 

- сформированность экологи-

ческой культуры, понимание 

влияния социально-

экономических процессов на 

состояние природной и соци-

альной среды, осознание гло-

бального характера экологи-

ческих проблем; 

- планирование и осуществ-

ление действий в окружаю-

щей среде на основе знания 

целей устойчивого развития 

человечества;  

активное неприятие дейст-

вий, приносящих вред окру-

- сформировать систему комплекс-

ных социально ориентированных 

географических знаний о законо-

мерностях развития природы, раз-

мещения населения и хозяйства: 

различать географические процессы 

и явления и распознавать их прояв-

ления в повседневной жизни; ис-

пользовать знания об основных гео-

графических закономерностях для 

определения и сравнения свойств 

изученных географических объек-

тов, явлений и процессов; проводить 

классификацию географических 

объектов, процессов и явлений; ус-

танавливать взаимосвязи между со-

циально-экономическими и геоэко-



жающей среде;  

- умение прогнозировать не-

благоприятные экологиче-

ские последствия предпри-

нимаемых действий, предот-

вращать их;  

- расширение опыта деятель-

ности экологической направ-

ленности;  

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности 

логическими процессами и явле-

ниями; между природными усло-

виями и размещением населения, 

между природными условиями и 

природно-ресурсным капиталом и 

отраслевой структурой хозяйства 

стран; формулировать и/или обос-

новывать выводы на основе исполь-

зования географических знаний; 

- владеть умениями географическо-

го анализа и интерпретации инфор-

мации из различных источников: 

находить, отбирать, систематизиро-

вать информацию, необходимую 

для изучения географических объ-

ектов и явлений, отдельных терри-

торий мира и России, их обеспечен-

ности природными и человеческими 

ресурсами, хозяйственного потен-

циала, экологических проблем; 

представлять в различных формах 

(графики, таблицы, схемы, диа-

граммы, карты) географическую 

информацию; формулировать выво-

ды и заключения на основе анализа 

и интерпретации информации из 

различных источников географиче-

ской информации; критически оце-

нивать и интерпретировать инфор-

мацию, получаемую из различных 

источников; использовать различ-

ные источники географической ин-

формации для решения учебных и 

(или) практико-ориентированных 

задач; 

- сформировать умения применять 

географические знания для объяс-

нения разнообразных явлений и 

процессов: объяснять изученные со-

циально-экономические и геоэколо-

гические процессы и явления; объ-

яснять географические особенности 

стран с разным уровнем социально-

экономического развития, включая 

особенности проявления в них гло-

бальных проблем человечества; ис-

пользовать географические знания о 

мировом хозяйстве и населении ми-

ра, об особенностях взаимодействия 

природы и общества для решения 

учебных и (или) практико-

ориентированных задач; 



- сформировать умения применять 

географические знания для оценки 

разнообразных явлений и процес-

сов: оценивать географические фак-

торы, определяющие сущность и 

динамику важнейших социально-

экономических и геоэкологических 

процессов; оценивать изученные 

социально-экономические и геоэко-

логические процессы и явления 

ОК 09. Пользоваться 

профессиональной 

документацией на го-

сударственном и ино-

странном языках 

- наличие мотивации к обу-

чению и личностному разви-

тию;  

В области ценности научного 

познания: 

- сформированность мировоз-

зрения, соответствующего 

современному уровню разви-

тия науки и общественной 

практики, основанного на 

диалоге культур, способст-

вующего осознанию своего 

места в поликультурном ми-

ре;  

- совершенствование языко-

вой и читательской культуры 

как средства взаимодействия 

между людьми и познания 

мира;  

- осознание ценности науч-

ной деятельности, готовность 

осуществлять проектную и 

исследовательскую деятель-

ность индивидуально и в 

группе; 

Овладение универсальными 

учебными познавательными 

действиями: 

б) базовые исследовательские 

действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем; 

- способность и готовность к 

самостоятельному поиску ме-

тодов решения практических 

задач, применению различ-

ных методов познания;  

- овладение видами деятель-

ности по получению нового 

знания, его интерпретации, 

- освоить и применить знания о раз-

мещении основных географических 

объектов и территориальной орга-

низации природы и общества (поня-

тия и концепции устойчивого разви-

тия, зеленой энергетики, глобализа-

ции и проблема народонаселения); 

выбирать и использовать источники 

географической информации для 

определения положения и взаимо-

расположения объектов в простран-

стве; описывать положение и взаи-

морасположение географических 

объектов в пространстве; 

- владеть географической термино-

логией и системой базовых геогра-

фических понятий, умение приме-

нять социально-экономические по-

нятия для решения учебных и (или) 

практико-ориентированных задач; 

- владеть умениями географическо-

го анализа и интерпретации инфор-

мации из различных источников: 

находить, отбирать, систематизиро-

вать информацию, необходимую 

для изучения географических объ-

ектов и явлений, отдельных терри-

торий мира и России, их обеспечен-

ности природными и человеческими 

ресурсами, хозяйственного потен-

циала, экологических проблем; 

представлять в различных формах 

(графики, таблицы, схемы, диа-

граммы, карты) географическую 

информацию; формулировать выво-

ды и заключения на основе анализа 

и интерпретации информации из 

различных источников географиче-

ской информации; критически оце-

нивать и интерпретировать инфор-

мацию, получаемую из различных 

источников; использовать различ-



преобразованию и примене-

нию в различных учебных 

ситуациях, в том числе при 

создании учебных и социаль-

ных проектов;  

- формирование научного ти-

па мышления, владение на-

учной терминологией, клю-

чевыми понятиями и метода-

ми;  

-осуществлять целенаправ-

ленный поиск переноса 

средств и способов действия 

в профессиональную среду 

ные источники географической ин-

формации для решения учебных и 

(или) практико-ориентированных 

задач; 

- сформировать умения применять 

географические знания для объяс-

нения разнообразных явлений и 

процессов: объяснять изученные со-

циально-экономические и геоэколо-

гические процессы и явления; объ-

яснять географические особенности 

стран с разным уровнем социально-

экономического развития, включая 

особенности проявления в них гло-

бальных проблем человечества; ис-

пользовать географические знания о 

мировом хозяйстве и населении ми-

ра, об особенностях взаимодействия 

природы и общества для решения 

учебных и (или) практико-

ориентированных задач 

ПК 4.2. Создавать и 

управлять на персо-

нальном компьютере 

текстовыми докумен-

тами, таблицами, пре-

зентациями и содер-

жанием баз данных, 

работать в графиче-

ских редакторах 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

ПК 4.3. Использовать 

ресурсы локальных 

вычислительных се-

тей, ресурсы техноло-

гий и сервисов Ин-

тернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.06 ИНОСТРАННЫЙ ЯЗЫК (АНГ-

ЛИЙСКИЙ) 

 Рабочая программа учебной дисциплины БД.06 Иностранный язык 

(английский) является частью основной профессиональной образовательной 

программы в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.06 Иностранный язык (английский) относится к 

базовым дисциплинам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 

Общие и профессио- Планируемые результаты обучения 



нальные компетенции Общие Дисциплинарные 

ОК.01. Выбирать спо-

собы решения задач 

профессиональной 

деятельности приме-

нительно к различным 

контекстам 

В части трудового воспи-

тания: 

- готовность к труду, 

осознание ценности мас-

терства, трудолюбие;  

- готовность к активной 

деятельности технологи-

ческой и социальной на-

правленности, способ-

ность инициировать, пла-

нировать и самостоятель-

но выполнять такую дея-

тельность;  

- интерес к различным 

сферам профессиональ-

ной деятельности,  

Овладение универсаль-

ными учебными познава-

тельными действиями: 

а) базовые логические 

действия: 

- самостоятельно форму-

лировать и актуализиро-

вать проблему, рассмат-

ривать ее всесторонне;   

- устанавливать сущест-

венный признак или ос-

нования для сравнения, 

классификации и обоб-

щения;   

- определять цели дея-

тельности, задавать пара-

метры и критерии их дос-

тижения; 

- выявлять закономерно-

сти и противоречия в рас-

сматриваемых явлениях;   

- вносить коррективы в 

деятельность, оценивать 

соответствие результатов 

целям, оценивать риски 

последствий деятельно-

сти;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследова-

тельские действия: 

- владеть навыками учеб-

но-исследовательской и 

проектной деятельности, 

- владеть основными видами рече-

вой деятельности в рамках следую-

щего тематического содержания ре-

чи: Межличностные отношения в 

семье, с друзьями и знакомыми. 

Конфликтные ситуации, их преду-

преждение и разрешение. Внеш-

ность и характер человека и литера-

турного персонажа. Повседневная 

жизнь. Здоровый образ жизни. 

Школьное образование. Выбор про-

фессии. Альтернативы в продолже-

нии образования. Роль иностранного 

языка в современном мире. Моло-

дежь в современном обществе. До-

суг молодежи. Природа и экология. 

Технический прогресс, современные 

средства информации и коммуника-

ции, Интернет-безопасность. Родная 

страна и страна/страны изучаемого 

языка. Выдающиеся люди родной 

страны и страны/стран изучаемого 

языка; 

- говорение: уметь вести разные ви-

ды диалога (в том числе комбиниро-

ванный) в стандартных ситуациях 

неофициального и официального 

общения объемом до 9 реплик со 

стороны каждого собеседника в 

рамках отобранного тематического 

содержания речи с соблюдением 

норм речевого этикета, принятых в 

стране/странах изучаемого языка; 

- создавать устные связные моноло-

гические высказывания (описа-

ние/характеристика, повествова-

ние/сообщение) с изложением сво-

его мнения и краткой аргументацией 

объемом 14-15 фраз в рамках ото-

бранного тематического содержания 

речи; передавать основное содержа-

ние прочитанного/прослушанного 

текста с выражением своего отно-

шения; устно представлять в объеме 

14-15 фраз результаты выполненной 

проектной работы; 

- аудирование: воспринимать на 

слух и понимать звучащие до 2,5 

минут аутентичные тексты, содер-

жащие отдельные неизученные язы-

ковые явления, не препятствующие 



навыками разрешения 

проблем;  

- выявлять причинно-

следственные связи и ак-

туализировать задачу, 

выдвигать гипотезу ее 

решения, находить аргу-

менты для доказательства 

своих утверждений, зада-

вать параметры и крите-

рии решения;  

- анализировать получен-

ные в ходе решения зада-

чи результаты, критиче-

ски оценивать их досто-

верность, прогнозировать 

изменение в новых усло-

виях;  

- уметь переносить знания 

в познавательную и прак-

тическую области жизне-

деятельности; 

- уметь интегрировать 

знания из разных пред-

метных областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

и способность их исполь-

зования в познавательной 

и социальной практике  

решению коммуникативной задачи, 

с разной глубиной проникновения в 

содержание текста: с пониманием 

основного содержания, с понимани-

ем нуж-

ной/интересующей/запрашиваемой 

информации; 

- смысловое чтение: читать про себя 

и понимать несложные аутентичные 

тексты разного вида, жанра и стиля 

объемом 600-800 слов, содержащие 

отдельные неизученные языковые 

явления, с различной глубиной про-

никновения в содержание текста: с 

пониманием основного содержания, 

с пониманием нуж-

ной/интересующей/запрашиваемой 

информации, с полным пониманием 

прочитанного; читать несплошные 

тексты (таблицы, диаграммы, гра-

фики) и понимать представленную в 

них информацию; 

письменная речь: заполнять анкеты 

и формуляры, сообщая о себе ос-

новные сведения, в соответствии с 

нормами, принятыми в стра-

не/странах изучаемого языка; 

- писать электронное сообщение 

личного характера объемом до 140 

слов, соблюдая принятый речевой 

этикет; создавать письменные вы-

сказывания объемом до 180 слов с 

опорой на план, картинку, таблицу, 

графики, диаграммы, прочитан-

ный/прослушанный текст; заполнять 

таблицу, кратко фиксируя содержа-

ние прочитанного/прослушанного 

текста или дополняя информацию в 

таблице; представлять результаты 

выполненной проектной работы 

объемом до 180 слов; 

- владеть фонетическими навыками: 

различать на слух и адекватно, без 

ошибок, ведущих к сбою коммуни-

кации, произносить слова с пра-

вильным ударением и фразы с со-

блюдением их ритмико-

интонационных особенностей, в том 

числе применять правило отсутствия 

фразового ударения на служебных 

словах; владеть правилами чтения и 

осмысленно читать вслух аутентич-



ные тексты объемом до 150 слов, 

построенные в основном на изучен-

ном языковом материале, с соблю-

дением правил чтения и интонации; 

овладение орфографическими навы-

ками в отношении изученного лек-

сического материала; овладение 

пунктуационными навыками: ис-

пользовать запятую при перечисле-

нии, обращении и при выделении 

вводных слов; апостроф, точку, во-

просительный и восклицательный 

знаки; 

не ставить точку после заголовка; 

правильно оформлять прямую речь, 

электронное сообщение личного ха-

рактера; 

- знать и понимание основных зна-

чений изученных лексических еди-

ниц (слов, словосочетаний, речевых 

клише), основных способов слово-

образования (аффиксация, слово-

сложение, конверсия) и особенно-

стей структуры простых и сложных 

предложений и различных комму-

никативных типов предложений; 

выявление признаков изученных 

грамматических и лексических яв-

лений по заданным основаниям; 

- владеть навыками распознавания и 

употребления в устной и письмен-

ной речи не менее 1500 лексических 

единиц (слов, словосочетаний, рече-

вых клише), включая 1350 лексиче-

ских единиц, освоенных на уровне 

основного общего образования; на-

выками употребления родственных 

слов, образованных с помощью аф-

фиксации, словосложения, конвер-

сии; 

- владеть навыками распознавания и 

употребления в устной и письмен-

ной речи изученных морфологиче-

ских форм и синтаксических конст-

рукций изучаемого иностранного 

языка в рамках тематического со-

держания речи в соответствии с ре-

шаемой коммуникативной задачей; 

- владеть социокультурными зна-

ниями и умениями: знать/понимать 

речевые различия в ситуациях офи-

циального и неофициального обще-



ния в рамках тематического содер-

жания речи и использовать лексико-

грамматические средства с учетом 

этих различий; знать/понимать и ис-

пользовать в устной и письменной 

речи наиболее употребительную те-

матическую фоновую лексику и 

реалии страны/стран изучаемого 

языка (например, система образова-

ния, страницы истории, основные 

праздники, этикетные особенности 

общения); иметь базовые знания о 

социокультурном портрете и куль-

турном наследии родной страны и 

страны/стран изучаемого языка; 

представлять родную страну и ее 

культуру на иностранном языке; 

проявлять уважение к иной культу-

ре; соблюдать нормы вежливости в 

межкультурном общении; 

-  владеть компенсаторными уме-

ниями, позволяющими в случае сбоя 

коммуникации, а также в условиях 

дефицита языковых средств исполь-

зовать различные приемы перера-

ботки информации: при говорении - 

переспрос; при говорении и письме - 

описание/перифраз/толкование; при 

чтении и аудировании - языковую и 

контекстуальную догадку; 

- уметь сравнивать, классифициро-

вать, систематизировать и обобщать 

по существенным признакам изу-

ченные языковые явления (лексиче-

ские и грамматические); 

- иметь опыт практической деятель-

ности в повседневной жизни: участ-

вовать в учебно-исследовательской, 

проектной деятельности предметно-

го и межпредметного характера с 

использованием материалов на изу-

чаемом иностранном языке и при-

менением информационно-

коммуникационных технологий; со-

блюдать правила информационной 

безопасности в ситуациях повсе-

дневной жизни и при работе в ин-

формационно-

телекоммуникационной сети "Ин-

тернет" (далее - сеть Интернет); ис-

пользовать приобретенные умения и 

навыки в процессе онлайн-обучения 



иностранному языку; использовать 

иноязычные словари и справочники, 

в том числе информационно-

справочные системы в электронной 

форме 

ОК.02. Использовать 

современные средства 

поиска, анализа и ин-

терпретации информа-

ции и информационные 

технологии для выпол-

нения задач профессио-

нальной деятельности 

В области ценности науч-

ного познания: 

-сформированность миро-

воззрения, соответст-

вующего современному 

уровню развития науки и 

общественной практики, 

основанного на диалоге 

культур, способствующе-

го осознанию своего мес-

та в поликультурном ми-

ре;  

- совершенствование язы-

ковой и читательской 

культуры как средства 

взаимодействия между 

людьми и познания мира;   

- осознание ценности на-

учной деятельности, го-

товность осуществлять 

проектную и исследова-

тельскую деятельность 

индивидуально и в груп-

пе.   

Овладение универсаль-

ными учебными познава-

тельными действиями: 

в) работа с информацией: 

- владеть навыками полу-

чения информации из ис-

точников разных типов, 

самостоятельно осущест-

влять поиск, анализ, сис-

тематизацию и интерпре-

тацию информации раз-

личных видов и форм 

представления;   

- создавать тексты в раз-

личных форматах с уче-

том назначения информа-

ции и целевой аудитории, 

выбирая оптимальную 

форму представления и 

визуализации;   

- оценивать достовер-

ность, легитимность ин-

формации, ее соответст-

 владеть социокультурными 

знаниями и умениями: 

знать/понимать речевые различия 

в ситуациях официального и не-

официального общения в рамках 

тематического содержания речи и 

использовать лексико-

грамматические средства с учетом 

этих различий; знать/понимать и 

использовать в устной и письмен-

ной речи наиболее употребитель-

ную тематическую фоновую лек-

сику и реалии страны/стран изу-

чаемого языка (например, система 

образования, страницы истории, 

основные праздники, этикетные 

особенности общения); иметь ба-

зовые знания о социокультурном 

портрете и культурном наследии 

родной страны и страны/стран 

изучаемого языка; представлять 

родную страну и ее культуру на 

иностранном языке; проявлять 

уважение к иной культуре; со-

блюдать нормы вежливости в 

межкультурном общении; 

 владеть компенсаторными 

умениями, позволяющими в слу-

чае сбоя коммуникации, а также в 

условиях дефицита языковых 

средств использовать различные 

приемы переработки информации: 

при говорении - переспрос; при 

говорении и письме - описа-

ние/перифраз/толкование; при 

чтении и аудировании - языковую 

и контекстуальную догадку; 

 уметь сравнивать, класси-

фицировать, систематизировать и 

обобщать по существенным при-

знакам изученные языковые явле-

ния (лексические и грамматиче-

ские); 

 иметь опыт практической 

деятельности в повседневной 

жизни: участвовать в учебно-

исследовательской, проектной 



вие правовым и мораль-

но-этическим нормам;   

- использовать средства 

информационных и ком-

муникационных техноло-

гий в решении когнитив-

ных, коммуникативных и 

организационных задач с 

соблюдением требований 

эргономики, техники 

безопасности, гигиены, 

ресурсосбережения, пра-

вовых и этических норм, 

норм информационной 

безопасности;    

- владеть навыками рас-

познавания и защиты ин-

формации, информацион-

ной безопасности лично-

сти 

деятельности предметного и меж-

предметного характера с исполь-

зованием материалов на изучае-

мом иностранном языке и приме-

нением информационно-

коммуникационных технологий; 

соблюдать правила информаци-

онной безопасности в ситуациях 

повседневной жизни и при работе 

в информационно-

телекоммуникационной сети "Ин-

тернет" (далее - сеть Интернет); 

использовать приобретенные 

умения и навыки в процессе он-

лайн-обучения иностранному 

языку; использовать иноязычные 

словари и справочники, в том 

числе информационно-

справочные системы в электрон-

ной форме. 

ОК.04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде  

готовность к саморазви-

тию, самостоятельности и 

самоопределению;  

-овладение навыками 

учебно-

исследовательской, про-

ектной и социальной дея-

тельности;  

Овладение универсальны-

ми коммуникативными 

действиями: 

б) совместная деятель-

ность: 

- понимать и использовать 

преимущества командной 

и индивидуальной работы;  

- принимать цели совме-

стной деятельности, орга-

низовывать и координиро-

вать действия по ее дос-

тижению: составлять план 

действий, распределять 

роли с учетом мнений уча-

стников обсуждать ре-

зультаты совместной ра-

боты;  

- координировать и вы-

полнять работу в условиях 

реального, виртуального и 

комбинированного взаи-

модействия;  

- осуществлять позитивное 

-говорение: уметь вести разные ви-

ды диалога (в том числе комбиниро-

ванный) в стандартных ситуациях 

неофициального и официального 

общения объемом до 9 реплик со 

стороны каждого собеседника в 

рамках отобранного тематического 

содержания речи с соблюдением 

норм речевого этикета, принятых в 

стране/странах изучаемого языка; 

создавать устные связные моноло-

гические высказывания (описа-

ние/характеристика, повествова-

ние/сообщение) с изложением сво-

его мнения и краткой аргументацией 

объемом 14-15 фраз в рамках ото-

бранного тематического содержания 

речи; передавать основное содержа-

ние прочитанного/прослушанного 

текста с выражением своего отно-

шения; устно представлять в объеме 

14-15 фраз результаты выполненной 

проектной работы; 

-иметь опыт практической деятель-

ности в повседневной жизни: участ-

вовать в учебно-исследовательской, 

проектной деятельности предметно-

го и межпредметного характера с 

использованием материалов на изу-

чаемом иностранном языке и при-

менением информационно-

коммуникационных технологий;  



стратегическое поведение 

в различных ситуациях, 

проявлять творчество и 

воображение, быть ини-

циативным. 

Овладение универсальны-

ми регулятивными дейст-

виями: 

г) принятие себя и других 

людей: 

- принимать мотивы и ар-

гументы других людей 

при анализе результатов 

деятельности;  

- признавать свое право и 

право других людей на 

ошибки;  

- развивать способность 

понимать мир с позиции 

другого человека. 

-соблюдать правила информаци-

онной безопасности в ситуациях 

повседневной жизни и при работе 

в информационно-

телекоммуникационной сети "Ин-

тернет" (далее - сеть Интернет); 

использовать приобретенные 

умения и навыки в процессе он-

лайн-обучения иностранному 

языку; использовать иноязычные 

словари и справочники, в том 

числе информационно-

справочные системы в электрон-

ной форме 

ПК 4.2. Создавать и 

управлять на персо-

нальном компьютере 

текстовыми документа-

ми, таблицами, презен-

тациями и содержанием 

баз данных, работать в 

графических редакторах 

 - сформировать умения пользоваться 

ресурсами локальных вычислитель-

ных сетей, осуществлять поиск, ана-

лиз и интерпретацию информации 

ПК 4.3. Использовать 

ресурсы локальных вы-

числительных сетей, 

ресурсы технологий и 

сервисов Интернета 

 - сформировать умения пользоваться 

ресурсами локальных вычислитель-

ных сетей, осуществлять поиск, ана-

лиз и интерпретацию информации 

 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.07 ФИЗИЧЕСКАЯ КУЛЬТУРА 

         Рабочая программа учебной дисциплины БД.07 Физическая культура 

является частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.07 Физическая культура относится к базовым 

дисциплинам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 

Общие и профессио-
нальные компетенции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 01 Выбирать спосо-

бы решения задач про-

фессиональной деятель-

В части трудового воспита-

ния: 

- готовность к труду, осозна-

-владение современными техноло-

гиями укрепления и сохранения 

здоровья, поддержания работоспо-



ности применительно   

к различным контек-

стам  

ние ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической 

и социальной направленно-

сти, способность иницииро-

вать, планировать и само-

стоятельно выполнять такую 

деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

 а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятель-

ности, задавать параметры и 

критерии их достижения; 

- выявлять закономерности и 

противоречия в рассматри-

ваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем;  

- выявлять причинно-

следственные связи и актуа-

лизировать задачу, выдви-

гать гипотезу ее решения, 

находить аргументы для до-

казательства своих утвер-

ждений, задавать параметры 

собности, профилактики заболева-

ний, связанных с учебной и произ-

водственной деятельностью;  

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре; 



и критерии решения;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оцени-

вать их достоверность, про-

гнозировать изменение в но-

вых условиях;  

- уметь переносить знания в 

познавательную и практиче-

скую области жизнедеятель-

ности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использо-

вания в познавательной и 

социальной практике  

ОК.04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде  

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, организо-

вывать и координировать 

действия по ее достижению: 

составлять план действий, 

распределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вообра-

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре 



жение, быть инициативным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- принимать мотивы и аргу-

менты других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность по-

нимать мир с позиции друго-

го человека 

ОК.08 Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной деятель-

ности и поддержания 

необходимого уровня 

физической подготов-

ленности 

готовность к саморазвитию, 

самостоятельности и само-

определению; 

наличие мотивации к обуче-

нию и личностному разви-

тию; 

В части физического воспи-

тания: 

- сформированность здоро-

вого и безопасного образа 

жизни, ответственного от-

ношения к своему здоровью; 

- потребность в физическом 

совершенствовании, заняти-

ях спортивно-

оздоровительной деятельно-

стью; 

- активное неприятие вред-

ных привычек и иных форм 

причинения вреда физиче-

скому и психическому здо-

ровью; 

Овладения универ-

сальными регулятивными 

действиями: 

- самостоятельно составлять 

план решения проблемы с 

учётом имеющихся ресур-

сов, собственных возможно-

стей и предпочтений; 

- давать оценку новым си-

туациям; 

- расширять рамки учебного 

предмета на основе личных 

предпочтений; 

- делать осознанный выбор, 

аргументировать его, брать 

-умение использовать разнообраз-

ные формы и виды физкультурной 

деятельности для организации здо-

рового образа жизни, активного от-

дыха и досуга, в том числе в подго-

товке к выполнению нормативов 

Всероссийского физкультурно-

спортивного комплекса "Готов к 

труду и обороне" (ГТО);  

-владение современными техноло-

гиями укрепления и сохранения 

здоровья, поддержания работоспо-

собности, профилактики заболева-

ний, связанных с учебной и произ-

водственной деятельностью;  

-владение основными способами 

самоконтроля индивидуальных по-

казателей здоровья, умственной и 

физической работоспособности, ди-

намики физического развития и фи-

зических качеств;  

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре; 

-положительную динамику в разви-



ответственность за решение; 

- оценивать приобретённый 

опыт; 

- способствовать формиро-

ванию и проявлению широ-

кой эрудиции в разных об-

ластях знаний;  

- постоянно повышать свой 

образовательный и культур-

ный уровень. 

тии основных физических качеств 

(силы, быстроты, выносливости, 

гибкости и ловкости) 

ПК 4.2 Создавать и 

управлять на персо-

нальном компьютере 

текстовыми документа-

ми, таблицами, презен-

тациями и содержанием 

баз данных, работать в 

графических редакторах 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

ПК 4.3 Использовать 

ресурсы локальных вы-

числительных сетей, 

ресурсы технологий и 

сервисов Интернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ  

БД.07 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 

 Рабочая программа учебной дисциплины БД.07 Адаптивная 

физическая культура является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина БД.07 Адаптивная физическая культура относится 

к базовым дисциплинам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 

Общие и профессио-
нальные компетенции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 01 Выбирать спосо-

бы решения задач про-

фессиональной деятель-

ности применительно   

к различным контек-

стам  

В части трудового воспита-

ния: 

- готовность к труду, осозна-

ние ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической 

и социальной направленно-

сти, способность иницииро-

вать, планировать и само-

-владение современными техноло-

гиями укрепления и сохранения 

здоровья, поддержания работоспо-

собности, профилактики заболева-

ний, связанных с учебной и произ-

водственной деятельностью;  

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-



стоятельно выполнять такую 

деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

 а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятель-

ности, задавать параметры и 

критерии их достижения; 

- выявлять закономерности и 

противоречия в рассматри-

ваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем;  

- выявлять причинно-

следственные связи и актуа-

лизировать задачу, выдви-

гать гипотезу ее решения, 

находить аргументы для до-

казательства своих утвер-

ждений, задавать параметры 

и критерии решения;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оцени-

вать их достоверность, про-

гнозировать изменение в но-

вых условиях;  

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре; 



- уметь переносить знания в 

познавательную и практиче-

скую области жизнедеятель-

ности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использо-

вания в познавательной и 

социальной практике  

ОК.04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, организо-

вывать и координировать 

действия по ее достижению: 

составлять план действий, 

распределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вообра-

жение, быть инициативным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- принимать мотивы и аргу-

менты других людей при 

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре 



анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность по-

нимать мир с позиции друго-

го человека 

ОК.08 Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной деятель-

ности и поддержания 

необходимого уровня 

физической подготов-

ленности 

готовность к саморазвитию, 

самостоятельности и само-

определению; 

наличие мотивации к обуче-

нию и личностному разви-

тию; 

В части физического воспи-

тания: 

- сформированность здоро-

вого и безопасного образа 

жизни, ответственного от-

ношения к своему здоровью; 

- потребность в физическом 

совершенствовании, заняти-

ях спортивно-

оздоровительной деятельно-

стью; 

- активное неприятие вред-

ных привычек и иных форм 

причинения вреда физиче-

скому и психическому здо-

ровью; 

Овладения универ-

сальными регулятивными 

действиями: 

- самостоятельно составлять 

план решения проблемы с 

учётом имеющихся ресур-

сов, собственных возможно-

стей и предпочтений; 

- давать оценку новым си-

туациям; 

- расширять рамки учебного 

предмета на основе личных 

предпочтений; 

- делать осознанный выбор, 

аргументировать его, брать 

ответственность за решение; 

- оценивать приобретённый 

опыт; 

- способствовать формиро-

ванию и проявлению широ-

кой эрудиции в разных об-

ластях знаний;  

-умение использовать разнообраз-

ные формы и виды физкультурной 

деятельности для организации здо-

рового образа жизни, активного от-

дыха и досуга, в том числе в подго-

товке к выполнению нормативов 

Всероссийского физкультурно-

спортивного комплекса "Готов к 

труду и обороне" (ГТО);  

-владение современными техноло-

гиями укрепления и сохранения 

здоровья, поддержания работоспо-

собности, профилактики заболева-

ний, связанных с учебной и произ-

водственной деятельностью;  

-владение основными способами 

самоконтроля индивидуальных по-

казателей здоровья, умственной и 

физической работоспособности, ди-

намики физического развития и фи-

зических качеств;  

-владение физическими упражне-

ниями разной функциональной на-

правленности, использование их в 

режиме учебной и производствен-

ной деятельности с целью профи-

лактики переутомления и сохране-

ния высокой работоспособности;  

-владение техническими приемами 

и двигательными действиями базо-

вых видов спорта, активное приме-

нение их в физкультурно-

оздоровительной и соревнователь-

ной деятельности, в сфере досуга, в 

профессионально-прикладной сфе-

ре; 

-положительную динамику в разви-

тии основных физических качеств 

(силы, быстроты, выносливости, 

гибкости и ловкости) 



- постоянно повышать свой 

образовательный и культур-

ный уровень. 

ПК 4.2 Создавать и 

управлять на персо-

нальном компьютере 

текстовыми документа-

ми, таблицами, презен-

тациями и содержанием 

баз данных, работать в 

графических редакторах 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

ПК 4.3 Использовать 

ресурсы локальных вы-

числительных сетей, 

ресурсы технологий и 

сервисов Интернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

 

АННОТАЦИЯ 

 УЧЕБНОЙ ДИСЦИПЛИНЫ  

БД.08 ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 Рабочая программа учебной дисциплины БД.08 Основы безопасности 

жизнедеятельности является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина БД.08 Основы безопасности жизнедеятельности 

относится к базовым дисциплинам общеобразовательной подготовки. 

Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие и профессио-
нальные  компетен-

ции 

Планируемые образовательные результаты обучения 

Общие Дисциплинарные 

ОК 01. Выбирать спо-

собы решения задач 

профессиональной дея-

тельности примени-

тельно к различным 

контекстам 

Овладение универсальными 

учебными познавательными 

действиями: 

базовыми логическими дей-

ствиями: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятельно-

сти, задавать параметры и 

критерии их достижения; 

- выявлять закономерности и 

-знание задач и основных прин-

ципов организации единой сис-

темы предупреждения и ликви-

дации последствий чрезвычай-

ных ситуаций, прав и обязанно-

стей гражданина в этой облас-

ти; прав и обязанностей граж-

данина в области гражданской 

обороны; знание о действиях по 

сигналам гражданской оборо-

ны. 

-сформированность представ-

лений о ценности безопасного 

поведения для личности, обще-

ства, государства. знание пра-

вил безопасного поведения и 

способов их применения в соб-



противоречия в рассматри-

ваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное мыш-

ление при решении жизнен-

ных проблем  

базовыми исследователь-

скими действиями: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем;  

- выявлять причинно-

следственные связи и актуа-

лизировать задачу, выдви-

гать гипотезу ее решения, 

находить аргументы для до-

казательства своих утвер-

ждений, задавать параметры 

и критерии решения;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оцени-

вать их достоверность, про-

гнозировать изменение в но-

вых условиях;  

- уметь переносить знания в 

познавательную и практиче-

скую области жизнедеятель-

ности; 

- уметь интегрировать знания 

из разных предметных об-

ластей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использо-

вания в познавательной и 

социальной практике. 

В части трудового воспита-

ния: 

- готовность к труду, осозна-

ние ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической и 

социальной направленности, 

способность инициировать, 

ственном поведении. 



планировать и самостоятель-

но выполнять такую дея-

тельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

ОК 02. Использовать 

современные средства 

поиска, анализа и ин-

терпретации информа-

ции и информационные 

технологии для выпол-

нения задач профес-

сиональной деятельно-

сти 

Овладение универсальными 

учебными познавательными 

действиями: 

работой с информацией: 

- владение навыками полу-

чения информации из источ-

ников разных типов, само-

стоятельно осуществлять по-

иск, анализ, систематизацию 

и интерпретацию информа-

ции различных видов и форм 

представления; 

- создание текстов в различ-

ных форматах с учетом на-

значения информации и це-

левой аудитории, выбирая 

оптимальную форму пред-

ставления и визуализации; 

- оценивание достоверности, 

легитимности информации, 

ее соответствия правовым и 

морально-этическим нормам;  

- использование средств ин-

формационных и коммуни-

кационных технологий в ре-

шении когнитивных, комму-

никативных и организацион-

ных задач с соблюдением 

требований эргономики, тех-

ники безопасности, гигиены, 

ресурсосбережения, право-

вых и этических норм, норм 

информационной безопасно-

сти;  

- владение навыками распо-

знавания и защиты инфор-

мации, информационной 

безопасности личности.  

 

В части ценности научного 

познания: 

- сформированность миро-

воззрения, соответствующе-

го современному уровню 

развития науки и обществен-

ной практики, основанного 

-сформированность представ-

лений о применении беспилот-

ных летательных аппаратов и 

морских беспилотных аппара-

тов; понимание о возможностях 

применения современных дос-

тижений научно-технического 

прогресса в условиях современ-

ного боя. 



на диалоге культур, способ-

ствующего осознанию своего 

места в поликультурном ми-

ре;  

- совершенствование языко-

вой и читательской культуры 

как средства взаимодействия 

между людьми и познания 

мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять проект-

ную и исследовательскую 

деятельность индивидуально 

и в группе 

ОК 03. Планировать и 

реализовывать собст-

венное профессиональ-

ное и личностное раз-

витие, предпринима-

тельскую деятельность 

в профессиональной 

сфере, использовать 

знания по правовой и 

финансовой грамотно-

сти в различных жиз-

ненных ситуациях 

Овладение универсальными 

регулятивными действиями: 

самоорганизации: 

- самостоятельное осуществ-

ление познавательной дея-

тельности, выявление про-

блемы, постановка и форму-

лирование собственных за-

дач в образовательной дея-

тельности и жизненных си-

туациях; 

- самостоятельное составле-

ние плана решения проблем 

с учетом имеющихся ресур-

сов, собственных возможно-

стей и предпочтений; 

- давать оценку новым си-

туациям; 

способствовать формирова-

нию и проявлению широкой 

эрудиции в разных областях 

знаний, постоянно повышать 

свой образовательный и 

культурный уровень; 

самоконтроля: 

использование приемов реф-

лексии для оценки ситуации, 

выбора верного решения; 

- умение оценивать риски и 

своевременно принимать 

решения по их снижению; 

эмоционального интеллекта, 

предполагающего сформиро-

ванность: 

– внутренней мотивации, 

включающей стремление к 

достижению цели и успеху, 

-знание основ законодательства 

Российской Федерации, обеспе-

чивающие национальную безо-

пасность и защиту населения от 

внешних и внутренних угроз; 

сформированность представле-

ний о государственной полити-

ке в области обеспечения госу-

дарственной и общественной 

безопасности, защиты населе-

ния и территорий от чрезвы-

чайных ситуаций различного 

характера. 

-сформированность необходи-

мого уровня военных знаний 

как фактора построения про-

фессиональной траектории, в 

том числе в образовательных 

организациях, осуществляющих 

подготовку кадров в интересах 

обороны и безопасности госу-

дарства, обеспечении законно-

сти и правопорядка. 



оптимизм, инициативность, 

умение действовать, исходя 

из своих возможностей; 

- эмпатии, включающей спо-

собность понимать эмоцио-

нальное состояние других, 

учитывать его при осуществ-

лении коммуникации, спо-

собность к сочувствию и со-

переживанию; 

- социальных навыков, 

включающих способность 

выстраивать отношения с 

другими людьми, заботиться, 

проявлять интерес и разре-

шать конфликты. 

В части духовно-

нравственного воспитания: 

- сформированность нравст-

венного сознания, этического 

поведения; 

- способность оценивать си-

туацию и принимать осоз-

нанные решения, ориентиру-

ясь на морально-

нравственные нормы и цен-

ности; 

- осознание личного вклада в 

построение устойчивого бу-

дущего; 

- ответственное отношение к 

своим родителям и (или) 

другим членам семьи, созда-

нию семьи на основе осоз-

нанного принятия ценностей 

семейной жизни в соответст-

вии с традициями народов 

России. 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

 Овладение универсальными 

коммуникативными дейст-

виями: 

совместной деятельностью: 

- понимание и использование 

преимуществ командной и 

индивидуальной работы; 

- принимать цели со-
вместной деятельности, ор-

ганизовывать и координи-

ровать действия по ее дос-

тижению: составлять план 

действий, распределять ро-

ли с учетом мнений участ-

-знание основ безопасного, кон-

структивного общения, умение 

различать опасные явления в 

социальном взаимодействии, в 

том числе криминального ха-

рактера; умение предупреждать 

опасные явления и противодей-

ствовать им 

 



ников обсуждать результаты 

совместной работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вообра-

жение, быть инициативным. 

Овладение универсальными 

регулятивными действиями: 

принятие себя и других лю-

дей: 

- принимать мотивы и аргу-

менты других людей при 

анализе результатов деятель-

ности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность по-

нимать мир с позиции друго-

го человека. 

Готовность к саморазвитию, 

самостоятельности и само-

определению. 

Овладение навыками учебно-

исследовательской, проект-

ной и социальной деятельно-

сти. 

ОК 06. Проявлять гра-

жданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе традицион-

ных российских духов-

но-нравственных цен-

ностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных от-

ношений, применять 

стандарты антикорруп-

ционного поведения 

Осознание обучающимися 

российской гражданской 

идентичности. 

Целенаправленное развитие 

внутренней позиции лично-

сти на основе духовно-

нравственных ценностей на-

родов Российской Федера-

ции, исторических и нацио-

нально-культурных тради-

ций, формирование системы 

значимых ценностно-

смысловых установок, анти-

коррупционного мировоз-

зрения, правосознания, эко-

логической культуры, спо-

собности ставить цели и 

строить жизненные планы. 

В части гражданского воспи-

-сформированность представ-

лений о роли России в совре-

менном мире; угрозах военного 

характера; роли Вооруженных 

Сил Российской Федерации в 

обеспечении защиты государст-

ва; знание положений Общево-

инских уставов Вооруженных 

Сил Российской Федерации: 

-формированность нетерпимо-

сти к проявлениям насилия в 

социальном взаимодействии; 

знания о способах безопасного 

поведения в цифровой среде; 

умение применять их на прак-

тике; умение распознавать 

опасности в цифровой среде (в 

том числе криминального ха-

рактера, опасности вовлечения 



тания: 

- осознание своих конститу-

ционных прав и обязанно-

стей, уважение закона и пра-

вопорядка; 

- принятие традиционных 

национальных, общечелове-

ческих гуманистических и 

демократических ценностей; 

- готовность противостоять 

идеологии экстремизма, на-

ционализма, ксенофобии, 

дискриминации по социаль-

ным, религиозным, расовым, 

национальным признакам; 

- готовность вести совмест-

ную деятельность в интере-

сах гражданского общества, 

участвовать в самоуправле-

нии в общеобразовательной 

организации и детско-

юношеских организациях; 

- умение взаимодействовать 

с социальными институтами 

в соответствии с их функ-

циями и назначением; 

- готовность к гуманитарной 

и волонтерской деятельно-

сти;  

патриотического воспитания: 

- сформированность россий-

ской гражданской идентич-

ности, патриотизма, уваже-

ния к своему народу, чувства 

ответственности перед Роди-

ной, гордости за свой край, 

свою Родину, свой язык и 

культуру, прошлое и на-

стоящее многонационально-

го народа России; 

- ценностное отношение к 

государственным символам, 

историческому и природно-

му наследию, памятникам, 

традициям народов России, 

достижениям России в науке, 

искусстве, спорте, техноло-

гиях и труде; 

- идейная убежденность, го-

товность к служению и за-

щите Отечества, ответствен-

ность за его судьбу; 

в деструктивную деятельность) 

и противодействовать им; 

-сформированность представ-

лений об опасности и негатив-

ном влиянии на жизнь лично-

сти, общества, государства де-

структивной идеологии, в том 

числе экстремизма, терроризма; 

овладение  знаниями о роли го-

сударства в  противодействии  

терроризму; умение  различать 

приемы вовлечения в деструк-

тивные сообщества, экстреми-

стскую и террористическую 

деятельность и противодейст-

вовать им; знание порядка дей-

ствий при объявлении разного 

уровня террористической опас-

ности, при угрозе совершения 

террористического акта; совер-

шении террористического акта; 

проведении контртеррористи-

ческой операции 



освоенные обучающимися 

межпредметные понятия и 

универсальные учебные дей-

ствия (регулятивные, позна-

вательные, коммуникатив-

ные); 

- способность их использо-

вания в познавательной и 

социальной практике, готов-

ность к самостоятельному 

планированию и осуществ-

лению учебной деятельно-

сти, организации учебного 

сотрудничества с педагоги-

ческими работниками и 

сверстниками, к участию в 

построении индивидуальной 

образовательной траектории; 

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсос-

бережению, применять 

знания об изменении 

климата, принципы 

бережливого производ-

ства, эффективно дей-

ствовать в чрезвычай-

ных ситуациях 

В части экологического вос-

питания: 

- сформированность эколо-

гической культуры, понима-

ние влияния социально-

экономических процессов на 

состояние природной и со-

циальной среды, осознание 

глобального характера эко-

логических проблем; 

- планирование и осуществ-

ление действий в окружаю-

щей среде на основе знания 

целей устойчивого развития 

человечества;  

активное неприятие дейст-

вий, приносящих вред окру-

жающей среде;  

- умение прогнозировать не-

благоприятные экологиче-

ские последствия предпри-

нимаемых действий, предот-

вращать их;  

- расширение опыта деятель-

ности экологической направ-

ленности;  

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности. 

-сформированность представ-

лений о боевых свойствах и по-

ражающем действии оружия 

массового поражения, а также 

способах защиты от него. 

-сформированность представ-

лений о возможных источниках 

опасности в различных ситуа-

циях (в быту, транспорте, об-

щественных местах, в природ-

ной среде, в социуме, в цифро-

вой среде); владение основны-

ми способами предупреждения 

опасных ситуаций; знание по-

рядка действий в чрезвычайных 

ситуациях. 

-сформированность представ-

лений о важности соблюдения 

правил дорожного движения 

всеми участниками движения. 

Знание основ и правил безопас-

ного поведения на транспорте, 

умение применять их на прак-

тике, знание о порядке дейст-

вий в опасных и чрезвычайных 

ситуациях на транспорте. 

-овладение знаниями о спосо-

бах безопасного поведения в 

природной среде; умением 

применять их на практике; зна-



ние порядка действий при чрез-

вычайных ситуациях природно-

го характера; сформирован-

ность представлений об эколо-

гической безопасности, ценно-

сти бережного отношения к 

природе, разумного природо-

пользования. 

-знание основ пожарной безо-

пасности; умение применять их 

на практике для предупрежде-

ния пожаров; знание порядка 

действий при угрозе пожара и 

пожаре в бы ту, общественных 

местах, на транспорте, в при-

родной среде; знание прав и 

обязанностей граждан в области 

пожарной безопасности. 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной дея-

тельности и поддержа-

ния необходимого 

уровня физической 

подготовленности 

Готовность к саморазвитию, 

самостоятельности и само-

определению.  

Наличие мотивации к обуче-

нию и личностному разви-

тию.  

Овладение универсальными 

регулятивными действиями: 

самоорганизации: 

- самостоятельно составлять 

план решения проблемы с 

учетом имеющихся ресурсов, 

собственных возможностей и 

предпочтений;  

- давать оценку новым си-

туациям;  

- расширять рамки учебного 

предмета на основе личных 

предпочтений;  

- делать осознанный выбор, 

аргументировать его, брать 

ответственность за решение;  

- оценивать приобретенный 

опыт;  

- способствовать формиро-

ванию и проявлению широ-

кой эрудиции в разных об-

ластях знаний, постоянно 

повышать свой образова-

тельный и культурный уро-

вень. 

В части физического воспи-

тания:  

- сформированность здоро-

-владение основами медицин-

ских знаний: владение приема-

ми оказания первой помощи 

при неотложных состояниях; 

сформированность представле-

ний об инфекционных и неин-

фекционных заболеваниях, спо-

собах профилактики; сформи-

рованность представлений о 

здоровом образе жизни и его 

роли в сохранении психическо-

го  и  физического  здоровья, 

негативного  отношения к 

вредным привычкам; знания о 

необходимых действиях при 

чрезвычайных ситуациях био-

лого- социального и военного 

характера; умение применять 

табельные и подручные средст-

ва для само- и взаимопомощи; 

 

-сформированность знаний об 

элементах начальной военной 

подготовки (включая общево-

инские уставы, основы строе-

вой, тактической, огневой, ин-

женерной, военно-медицинской 

и технической подготовки), 

правилах оказания первой по-

мощи в условиях ведения бое-

вых действий, овладение зна-

ниями требований   безопасно-

сти при обращении со стрелко-

вым оружием. 



вого и безопасного образа 

жизни, ответственного от-

ношения к своему здоровью;  

- потребность в физическом 

совершенствовании, заняти-

ях спортивно-

оздоровительной деятельно-

стью; 

- активное неприятие вред-

ных привычек и иных форм 

причинения вреда физиче-

скому и психическому здо-

ровью.  

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и теку-

щий ремонт, устранять 

отказы и восстанавли-

вать работоспособ-

ность автоматизиро-

ванных (информацион-

ных) систем в защи-

щенном исполнении. 

 Умения: обеспечивать работо-

способность, обнаруживать и 

устранять неисправности 

Знания: принципы основных 

методов организации и прове-

дения технического обслужи-

вания вычислительной техни-

ки и других технических 

средств информатизации 

ПК 3.3. Осуществлять 

измерение параметров 

побочных электромаг-

нитных излучений и 

наводок, создаваемых 

техническими средст-

вами обработки ин-

формации ограничен-

ного доступа. 

 Умения: применять техниче-

ские средства для защиты ин-

формации в условиях примене-

ния мобильных устройств обра-

ботки и передачи данных 

Знания: номенклатуру и харак-

теристики аппаратуры, исполь-

зуемой для измерения парамет-

ров ПЭМИН, а также парамет-

ров фоновых шумов и физиче-

ских полей, создаваемых тех-

ническими средствами защиты 

информации; 

структуру и условия формиро-

вания технических каналов 

утечки информации; 

 

АННОТАЦИЯ 

 УЧЕБНОЙ ДИСЦИПЛИНЫ БД.09 ХИМИЯ 

 Рабочая программа учебной дисциплины БД.09 Химия является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.09 Химия относится к базовым дисциплинам 

общеобразовательной подготовки. 



Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие и профессио-

нальные компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 01 Выбирать 

способы решения за-

дач профессиональ-

ной деятельности 

применительно к 

различным контек-

стам 

 

 

В части трудового воспита-

ния: 

- готовность к труду, осоз-

нание ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической 

и социальной направленно-

сти, способность иницииро-

вать, планировать и само-

стоятельно выполнять такую 

деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

 а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятель-

ности, задавать параметры 

и критерии их достижения; 

- выявлять закономерности 

и противоречия в рассмат-

риваемых явлениях;  

- вносить коррективы в 

деятельность, оценивать 

соответствие результатов 

целям, оценивать риски 

последствий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем;  

б) базовые исследователь-

ские действия: 

- владеть навыками учеб-

но-исследовательской и 

- владеть системой химических 

знаний, которая включает: осно-

вополагающие понятия (химиче-

ский элемент, атом, электронная 

оболочка атома, s-, р-, d-

электронные орбитали атомов, 

ион, молекула, валентность, элек-

троотрицательность, степень 

окисления, химическая связь, 

моль, молярная масса, молярный 

объем, углеродный скелет, функ-

циональная группа, радикал, изо-

мерия, изомеры, гомологический 

ряд, гомологи, углеводороды, ки-

слород- и азотсодержащие соеди-

нения, биологически активные 

вещества (углеводы, жиры, бел-

ки), мономер, полимер, структур-

ное звено, высокомолекулярные 

соединения, кристаллическая ре-

шетка, типы химических реакций 

(окислительно-

восстановительные, экзо-и эндо-

термические, реакции ионного 

обмена), раствор, электролиты, 

неэлектролиты, электролитиче-

ская диссоциация, окислитель, 

восстановитель, скорость химиче-

ской реакции, химическое равно-

весие), теории и законы (теория 

химического строения органиче-

ских веществ A.M. Бутлерова, 

теория электролитической диссо-

циации, периодический закон Д.И. 

Менделеева, закон сохранения 

массы), закономерности, симво-

лический язык химии, фактологи-

ческие сведения о свойствах, со-

ставе, получении и безопасном 

использовании важнейших неор-

ганических и органических ве-

ществ в быту и практической дея-

тельности человека; 

- уметь выявлять характерные 

признаки и взаимосвязь изучен-

ных понятий, применять соответ-



проектной деятельности, 

навыками разрешения 

проблем;  

- выявлять причинно-

следственные связи и ак-

туализировать задачу, вы-

двигать гипотезу ее реше-

ния, находить аргументы 

для доказательства своих 

утверждений, задавать па-

раметры и критерии реше-

ния;  

- анализировать получен-

ные в ходе решения задачи 

результаты, критически 

оценивать их достовер-

ность, прогнозировать из-

менение в новых условиях;  

- уметь переносить знания 

в познавательную и прак-

тическую области жизне-

деятельности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их исполь-

зования в познавательной 

и социальной практике 

 

ствующие понятия при описании 

строения и свойств неорганиче-

ских и органических веществ и их 

превращений; выявлять взаимо-

связь химических знаний с поня-

тиями и представлениями других 

естественнонаучных предметов; 

- уметь использовать наименова-

ния химических соединений меж-

дународного союза теоретической 

и прикладной химии и тривиаль-

ные названия важнейших веществ 

(этилен, ацетилен, глицерин, фе-

нол, формальдегид, уксусная ки-

слота, глицин, угарный газ, угле-

кислый газ, аммиак, гашеная из-

весть, негашеная известь, питьевая 

сода и других), составлять форму-

лы неорганических и органиче-

ских веществ, уравнения химиче-

ских реакций, объяснять их 

смысл; подтверждать характерные 

химические свойства веществ со-

ответствующими экспериментами 

и записями уравнений химических 

реакций; 

- уметь устанавливать принадлеж-

ность изученных неорганических 

и органических веществ к опреде-

ленным классам и группам соеди-

нений, характеризовать их состав 

и важнейшие свойства; опреде-

лять виды химических связей (ко-

валентная, ионная, металлическая, 

водородная), типы кристалличе-

ских решеток веществ; классифи-

цировать химические реакции; 

- сформировать представления: о 

химической составляющей естест-

веннонаучной картины мира, роли 

химии в познании явлений приро-

ды, в формировании мышления и 

культуры личности, ее функцио-

нальной грамотности, необходи-

мой для решения практических 

задач и экологически обоснован-

ного отношения к своему здоро-

вью и природной среде; 

- уметь проводить расчеты по хи-

мическим формулам и уравнениям 

химических реакций с использо-

ванием физических величин, ха-



рактеризующих вещества с коли-

чественной стороны: массы, объе-

ма (нормальные условия) газов, 

количества вещества; использо-

вать системные химические зна-

ния для принятия решений в кон-

кретных жизненных ситуациях, 

связанных с веществами и их 

применением 

ОК 02 Использовать 

современные средст-

ва поиска, анализа и 

интерпретации ин-

формации и инфор-

мационные техноло-

гии для выполнения 

задач профессио-

нальной деятельно-

сти 

В области ценности научно-

го познания: 

- сформированность миро-

воззрения, соответствующе-

го современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование языко-

вой и читательской культу-

ры как средства взаимодей-

ствия между людьми и по-

знания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять проект-

ную и исследовательскую 

деятельность индивидуаль-

но и в группе; 

Овладение универсальными 

учебными познавательными 

действиями: 

в) работа с информацией: 

- владеть навыками получе-

ния информации из источ-

ников разных типов, само-

стоятельно осуществлять 

поиск, анализ, систематиза-

цию и интерпретацию ин-

формации различных видов 

и форм представления; 

- создавать тексты в раз-

личных форматах с учетом 

назначения информации и 

целевой аудитории, выби-

рая оптимальную форму 

представления и визуализа-

ции; 

- оценивать достоверность, 

легитимность информации, 

- уметь планировать и выполнять 

химический эксперимент (пре-

вращения органических веществ 

при нагревании, получение этиле-

на и изучение его свойств, качест-

венные реакции на альдегиды, 

крахмал, уксусную кислоту; дена-

турация белков при нагревании, 

цветные реакции белков; прово-

дить реакции ионного обмена, оп-

ределять среду водных растворов, 

качественные реакции на сульфат-

, карбонат- и хлорид-анионы, на 

катион аммония; решать экспери-

ментальные задачи по темам "Ме-

таллы" и "Неметаллы") в соответ-

ствии с правилами техники безо-

пасности при обращении с веще-

ствами и лабораторным оборудо-

ванием; представлять результаты 

химического эксперимента в фор-

ме записи уравнений соответст-

вующих реакций и формулировать 

выводы на основе этих результа-

тов; 

- уметь анализировать химиче-

скую информацию, получаемую 

из разных источников (средств 

массовой информации, сеть Ин-

тернет и другие); 

- владеть основными методами 

научного познания веществ и хи-

мических явлений (наблюдение, 

измерение, эксперимент, модели-

рование); 

- уметь проводить расчеты по хи-

мическим формулам и уравнениям 

химических реакций с использо-

ванием физических величин, ха-

рактеризующих вещества с коли-

чественной стороны: массы, объе-

ма (нормальные условия) газов, 

количества вещества; использо-



ее соответствие правовым и 

морально-этическим нор-

мам;  

- использовать средства ин-

формационных и коммуни-

кационных технологий в 

решении когнитивных, 

коммуникативных и орга-

низационных задач с со-

блюдением требований эр-

гономики, техники безопас-

ности, гигиены, ресурсос-

бережения, правовых и эти-

ческих норм, норм инфор-

мационной безопасности;  

- владеть навыками распо-

знавания и защиты инфор-

мации, информационной 

безопасности личности 

вать системные химические зна-

ния для принятия решений в кон-

кретных жизненных ситуациях, 

связанных с веществами и их 

применением 

ОК.04 Эффективно 

взаимодействовать и 

работать в коллекти-

ве и команде 

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, организо-

вывать и координировать 

действия по ее достижению: 

составлять план действий, 

распределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

- уметь планировать и выполнять 

химический эксперимент (пре-

вращения органических веществ 

при нагревании, получение этиле-

на и изучение его свойств, качест-

венные реакции на альдегиды, 

крахмал, уксусную кислоту; дена-

турация белков при нагревании, 

цветные реакции белков; прово-

дить реакции ионного обмена, оп-

ределять среду водных растворов, 

качественные реакции на сульфат-

, карбонат- и хлорид-анионы, на 

катион аммония; решать экспери-

ментальные задачи по темам "Ме-

таллы" и "Неметаллы") в соответ-

ствии с правилами техники безо-

пасности при обращении с веще-

ствами и лабораторным оборудо-

ванием; представлять результаты 

химического эксперимента в фор-

ме записи уравнений соответст-

вующих реакций и формулиро-

вать выводы на основе этих ре-

зультатов 



ным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- принимать мотивы и аргу-

менты других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность по-

нимать мир с позиции дру-

гого человека 

ОК.07 Содействовать 

сохранению окру-

жающей среды, ре-

сурсосбережению, 

применять знания об 

изменении климата, 

принципы бережли-

вого производства, 

эффективно действо-

вать в чрезвычайных 

ситуациях 

В области экологического 

воспитания: 

- сформированность эколо-

гической культуры, пони-

мание влияния социально-

экономических процессов 

на состояние природной и 

социальной среды, осозна-

ние глобального характера 

экологических проблем; 

- планирование и осуществ-

ление действий в окру-

жающей среде на основе 

знания целей устойчивого 

развития человечества;  

активное неприятие дейст-

вий, приносящих вред ок-

ружающей среде;  

- умение прогнозировать 

неблагоприятные экологи-

ческие последствия пред-

принимаемых действий, 

предотвращать их;  

- расширение опыта дея-

тельности экологической 

направленности;  

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности 

- сформировать представления: о 

химической составляющей есте-

ственнонаучной картины мира, 

роли химии в познании явлений 

природы, в формировании мыш-

ления и культуры личности, ее 

функциональной грамотности, не-

обходимой для решения практи-

ческих задач и экологически 

обоснованного отношения к сво-

ему здоровью и природной среде; 

- уметь соблюдать правила эколо-

гически целесообразного поведе-

ния в быту и трудовой деятельно-

сти в целях сохранения своего 

здоровья и окружающей природ-

ной среды; учитывать опасность 

воздействия на живые организмы 

определенных веществ, понимая 

смысл показателя предельной до-

пустимой концентрации 

ПК 4.2. Создавать и 

управлять на персо-

нальном компьютере 

текстовыми доку-

ментами, таблицами, 

презентациями и со-

держанием баз дан-

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 



ных, работать в гра-

фических редакторах  

ПК 4.3. Использовать 

ресурсы локальных 

вычислительных се-

тей, ресурсы техно-

логий и сервисов 

Интернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.10 БИОЛОГИЯ 

Рабочая программа учебной дисциплины БД.10 Биология является ча-

стью основной профессиональной образовательной программы в соответст-

вии с ФГОС по специальности СПО 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

 Учебная дисциплина БД.10 Биология относится к базовым дисципли-

нам   общеобразовательной подготовки. 

 Особое значение дисциплина имеет при формировании и развитии об-

щих и профессиональных компетенций: 
Общие и профессио-
нальные компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК 01 Выбирать 

способы решения за-

дач профессиональ-

ной деятельности 

применительно к 

различным контек-

стам 

 

 

В части трудового воспита-

ния: 

- готовность к труду, осоз-

нание ценности мастерства, 

трудолюбие;  

- готовность к активной 

деятельности технологиче-

ской и социальной направ-

ленности, способность ини-

циировать, планировать и 

самостоятельно выполнять 

такую деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

сформированность знаний о месте и 

роли биологии в системе научного 

знания; функциональной грамотно-

сти человека для решения жизнен-

ных проблем; 

сформированность умения раскры-

вать содержание основополагающих 

биологических терминов и понятий: 

жизнь, клетка, ткань, орган, орга-

низм, вид, популяция, экосистема, 

биоценоз, биосфера; метаболизм 

(обмен веществ и превращение 

энергии), гомеостаз (саморегуля-

ция), биосинтез белка, структурная 

организация живых систем, дис-

кретность, саморегуляция, самовос-

произведение (репродукция), на-

следственность, изменчивость, 

энергозависимость, рост и развитие, 

уровневая организация; 

сформированность умения раскры-

вать содержание основополагающих 

биологических теорий и гипотез: 

клеточной, хромосомной, мутаци-

онной, эволюционной, происхожде-

ния жизни и человека; 

сформированность умения раскры-



ции и обобщения;  

- определять цели деятель-

ности, задавать параметры и 

критерии их достижения; 

- выявлять закономерности 

и противоречия в рассмат-

риваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и про-

ектной деятельности, навы-

ками разрешения проблем;  

- выявлять причинно-

следственные связи и ак-

туализировать задачу, вы-

двигать гипотезу ее реше-

ния, находить аргументы 

для доказательства своих 

утверждений, задавать па-

раметры и критерии реше-

ния;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оце-

нивать их достоверность, 

прогнозировать изменение в 

новых условиях;  

- уметь переносить знания в 

познавательную и практи-

ческую области жизнедея-

тельности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использо-

вания в познавательной и 

социальной практике 

вать основополагающие биологиче-

ские законы и закономерности (Г. 

Менделя, Т. Моргана, Н.И. Вавило-

ва, Э. Геккеля, Ф. Мюллера, К. Бэ-

ра), границы их применимости к 

живым системам; 

приобретение опыта применения 

основных методов научного позна-

ния, используемых в биологии: на-

блюдения и описания живых сис-

тем, процессов и явлений; организа-

ции и проведения биологического 

эксперимента, выдвижения гипотез, 

выявления зависимости между ис-

следуемыми величинами, объясне-

ния полученных результатов и фор-

мулирования выводов с использова-

нием научных понятий, теорий и за-

конов; 

сформированность умения выделять 

существенные признаки вирусов, 

клеток прокариот и эукариот; одно-

клеточных и многоклеточных орга-

низмов, видов, биогеоценозов и эко-

систем; особенности процессов об-

мена веществ и превращения энер-

гии в клетке, фотосинтеза, пласти-

ческого и энергетического обмена, 

хемосинтеза, митоза, мейоза, опло-

дотворения, развития и размноже-

ния, индивидуального развития ор-

ганизма (онтогенеза), борьбы за су-

ществование, естественного отбора, 

видообразования, приспособленно-

сти организмов к среде обитания, 

влияния компонентов экосистем, 

антропогенных изменений в экоси-

стемах своей местности, круговоро-

та веществ и превращение энергии в 

биосфере; 

сформированность умения решать 

биологические задачи, составлять 

генотипические схемы скрещивания 

для разных типов наследования 

признаков у организмов, составлять 

схемы переноса веществ и энергии в 

экосистемах (цепи питания, пище-

вые сети) 

ОК 02. Использовать 

современные средст-

ва поиска, анализа и 

В области ценности научно-

го познания: 

- сформированность миро-

сформированность умений критиче-

ски оценивать информацию биоло-

гического содержания, включаю-



интерпретации ин-

формации и инфор-

мационные техноло-

гии для выполнения 

задач профессио-

нальной деятельно-

сти 

воззрения, соответствующе-

го современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование языко-

вой и читательской культу-

ры как средства взаимодей-

ствия между людьми и по-

знания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять проект-

ную и исследовательскую 

деятельность индивидуаль-

но и в группе; 

Овладение универсальными 

учебными познавательными 

действиями: 

в) работа с информацией: 

- владеть навыками получе-

ния информации из источ-

ников разных типов, само-

стоятельно осуществлять 

поиск, анализ, систематиза-

цию и интерпретацию ин-

формации различных видов 

и форм представления; 

- создавать тексты в раз-

личных форматах с учетом 

назначения информации и 

целевой аудитории, выби-

рая оптимальную форму 

представления и визуализа-

ции; 

- оценивать достоверность, 

легитимность информации, 

ее соответствие правовым и 

морально-этическим нор-

мам;  

- использовать средства ин-

формационных и коммуни-

кационных технологий в 

решении когнитивных, 

коммуникативных и орга-

низационных задач с со-

блюдением требований эр-

гономики, техники безопас-

ности, гигиены, ресурсосбе-

щую псевдонаучные знания из раз-

личных источников (средства мас-

совой информации, научно-

популярные материалы); интерпре-

тировать этические аспекты совре-

менных исследований в биологии, 

медицине, биотехнологии; рассмат-

ривать глобальные экологические 

проблемы современности, форми-

ровать по отношению к ним собст-

венную позицию; 

сформированность умений созда-

вать собственные письменные и 

устные сообщения на основе биоло-

гической информации из несколь-

ких источников, грамотно исполь-

зовать понятийный аппарат биоло-

гии 



режения, правовых и этиче-

ских норм, норм информа-

ционной безопасности;  

- владеть навыками распо-

знавания и защиты инфор-

мации, информационной 

безопасности личности 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллекти-

ве и команде 

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, органи-

зовывать и координировать 

действия по ее достижению: 

составлять план действий, 

распределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

ным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

- принимать мотивы и аргу-

менты других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

приобретение опыта применения 

основных методов научного позна-

ния, используемых в биологии: на-

блюдения и описания живых сис-

тем, процессов и явлений; органи-

зации и проведения биологического 

эксперимента, выдвижения гипотез, 

выявления зависимости между ис-

следуемыми величинами, объясне-

ния полученных результатов и 

формулирования выводов с исполь-

зованием научных понятий, теорий 

и законов 



- развивать способность по-

нимать мир с позиции дру-

гого человека 

ОК 07. Содейство-

вать сохранению ок-

ружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережли-

вого производства, 

эффективно действо-

вать в чрезвычайных 

ситуациях 

В области экологического 

воспитания: 

- сформированность эколо-

гической культуры, пони-

мание влияния социально-

экономических процессов 

на состояние природной и 

социальной среды, осозна-

ние глобального характера 

экологических проблем; 

- планирование и осуществ-

ление действий в окружаю-

щей среде на основе знания 

целей устойчивого развития 

человечества;  

активное неприятие дейст-

вий, приносящих вред ок-

ружающей среде;  

- умение прогнозировать 

неблагоприятные экологи-

ческие последствия пред-

принимаемых действий, 

предотвращать их;  

- расширение опыта дея-

тельности экологической 

направленности;  

- овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности 

сформированность умения приме-

нять полученные знания для объяс-

нения биологических процессов и 

явлений, для принятия практиче-

ских решений в повседневной жиз-

ни с целью обеспечения безопасно-

сти своего здоровья и здоровья ок-

ружающих людей, соблюдения здо-

рового образа жизни, норм грамот-

ного поведения в окружающей при-

родной среде; понимание необхо-

димости использования достижений 

современной биологии и биотехно-

логий для рационального природо-

пользования 

ПК 3.3. Осуществлять 

измерение параметров 

побочных электро-

магнитных излучений 

и наводок, создавае-

мых техническими 

средствами обработки 

информации ограни-

ченного доступа 

 - умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи дан-

ных 

- знания: номенклатуру и характери-

стики аппаратуры, используемой для 

измерения параметров ПЭМИН, а 

также параметров фоновых шумов и 

физических полей, создаваемых тех-

ническими средствами защиты ин-

формации; 

структуру и условия формирования 

технических каналов утечки инфор-

мации 

ПК 3.4. Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических по-

 - умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи дан-



лей, создаваемых тех-

ническими средства-

ми защиты информа-

ции 

ных 

- знания: номенклатуру применяе-

мых средств защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 4.3 Использовать 

ресурсы локальных 

вычислительных се-

тей, ресурсы техноло-

гий и сервисов Ин-

тернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять по-

иск, анализ и интерпретацию ин-

формации 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.01 МАТЕМАТИКА 

 Рабочая программа учебной дисциплины ПД.01 Математика является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

 Учебная дисциплина ПД.01 Математика относится к профильным 

дисциплинам общеобразовательной подготовки и входит в состав  

общеобразовательных учебных дисциплин.  

 Особое значение дисциплина имеет при формировании и развитии об-

щих и    профессиональных компетенций: 
Общие и профессио-
нальные компетен-

ции 

Планируемые результаты обучения 

Общие Дисциплинарные 

ОК.01 Выбирать спо-
собы решения задач 
профессиональной 
деятельности приме-
нительно к различным 
контекстам. 

 готовность к труду, осоз-
нание ценности мастерства, 
трудолюбие;  
 готовность к активной 
деятельности технологиче-
ской и социальной направ-
ленности, способность ини-
циировать, планировать и 
самостоятельно выполнять 
такую деятельность;  
 интерес к различным 
сферам профессиональной 
деятельности,  
Овладение универсальными 
учебными познавательными 
действиями: 

а) базовые логические дей-
ствия: 

 самостоятельно форму-
лировать и актуализировать 
проблему, рассматривать ее 
всесторонне;   
 устанавливать сущест-
венный признак или основа-

 владеть методами доказательств, 
алгоритмами решения задач; умение 
формулировать определения, аксио-
мы и теоремы, применять их, прово-
дить доказательные рассуждения в 
ходе решения задач; 
 уметь оперировать понятиями: 
степень числа, логарифм числа; 
умение выполнять вычисление зна-
чений и преобразования выражений 
со степенями и логарифмами, пре-
образования дробно-рациональных 
выражений; 
 уметь оперировать понятиями: 
рациональные, иррациональные, 
показательные, степенные, лога-
рифмические, тригонометрические 
уравнения и неравенства, их систе-
мы; 
 уметь оперировать понятиями: 
функция, непрерывная функция, 
производная, первообразная, опре-
деленный интеграл; уметь находить 
производные элементарных функ-
ций, используя справочные материа-
лы; исследовать в простейших слу-



ния для сравнения, класси-
фикации и обобщения;   
 определять цели дея-
тельности, задавать пара-
метры и критерии их дости-
жения; 
 выявлять закономерно-
сти и противоречия в рас-
сматриваемых явлениях;   
 вносить коррективы в 
деятельность, оценивать со-
ответствие результатов це-
лям, оценивать риски по-
следствий деятельности;  
 развивать креативное 
мышление при решении 
жизненных проблем  
б) базовые исследователь-
ские действия: 

 владеть навыками учеб-
но-исследовательской и про-
ектной деятельности, навы-
ками разрешения проблем;  
 выявлять причинно-
следственные связи и актуа-
лизировать задачу, выдви-
гать гипотезу ее решения, 
находить аргументы для до-
казательства своих утвер-
ждений, задавать параметры 
и критерии решения;  
 анализировать получен-
ные в ходе решения задачи 
результаты, критически оце-
нивать их достоверность, 
прогнозировать изменение в 
новых условиях;  
 уметь переносить знания 
в познавательную и практи-
ческую области жизнедея-
тельности; 
 уметь интегрировать 
знания из разных предмет-
ных областей;  
 выдвигать новые идеи, 
предлагать оригинальные 
подходы и решения;  
 и способность их исполь-
зования в познавательной и 
социальной практике  

чаях функции на монотонность, на-
ходить наибольшие и наименьшие 
значения функций; строить графики 
многочленов с использованием ап-
парата математического анализа; 
применять производную при реше-
нии задач на движение; решать 
практико-ориентированные задачи 
на наибольшие и наименьшие значе-
ния, на нахождение пути, скорости и 
ускорения; 
 уметь оперировать понятиями: 
рациональная функция, показатель-
ная функция, степенная функция, 
логарифмическая функция, триго-
нометрические функции, обратные 
функции; умение строить графики 
изученных функций, использовать 
графики при изучении процессов и 
зависимостей, при решении задач из 
других учебных предметов и задач 
из реальной жизни; выражать фор-
мулами зависимости между величи-
нами; 
 уметь решать текстовые задачи 
разных типов (в том числе на про-
центы, доли и части, на движение, 
работу, стоимость товаров и услуг, 
налоги, задачи из области управле-
ния личными и семейными финан-
сами); составлять выражения, урав-
нения, неравенства и их системы по 
условию задачи, исследовать полу-
ченное решение и оценивать прав-
доподобность результатов; 
 уметь оперировать понятиями: 
среднее арифметическое, медиана, 
наибольшее и наименьшее значения, 
размах, дисперсия, стандартное от-
клонение числового набора; уметь 
извлекать, интерпретировать ин-
формацию, представленную в таб-
лицах, на диаграммах, графиках, 
отражающую свойства реальных 
процессов и явлений; представлять 
информацию с помощью таблиц и 
диаграмм;  
 исследовать статистические дан-
ные, в том числе с применением 
графических методов и электронных 
средств; 
 уметь оперировать понятиями: 
случайный опыт и случайное собы-
тие, вероятность случайного собы-
тия; умение вычислять вероятность с 
использованием графических мето-
дов; применять формулы сложения и 
умножения вероятностей, комбина-



торные факты и формулы при реше-
нии задач; оценивать вероятности 
реальных событий; знакомство со 
случайными величинами; умение 
приводить примеры проявления за-
кона больших чисел в природных и 
общественных явлениях; 
 уметь оперировать понятиями: 
точка, прямая, плоскость, простран-
ство, двугранный угол, скрещиваю-
щиеся прямые, параллельность и 
перпендикулярность прямых и плос-
костей, угол между прямыми, угол 
между прямой и плоскостью, угол 
между плоскостями, расстояние от 
точки до плоскости, расстояние ме-
жду прямыми, расстояние между 
плоскостями; умение использовать 
при решении задач изученные факты 
и теоремы планиметрии; умение 
оценивать размеры объектов окру-
жающего мира; 
 уметь оперировать понятиями: 
многогранник, сечение многогран-
ника, куб, параллелепипед, призма, 
пирамида, фигура и поверхность 
вращения, цилиндр, конус, шар, 
сфера, сечения фигуры вращения, 
плоскость, касающаяся сферы, ци-
линдра, конуса, площадь поверхно-
сти пирамиды, призмы, конуса, ци-
линдра, площадь сферы, объем куба, 
прямоугольного параллелепипеда, 
пирамиды, призмы, цилиндра, кону-
са, шара; умение изображать много-
гранники и поверхности вращения, 
их сечения от руки, с помощью чер-
тежных инструментов и электрон-
ных средств; умение распознавать 
симметрию в пространстве; умение 
распознавать правильные много-
гранники; 
 уметь оперировать понятиями: 
движение в пространстве, подобные 
фигуры в пространстве; использо-
вать отношение площадей поверхно-
стей и объемов подобных фигур при 
решении задач; 
 уметь вычислять геометрические 
величины (длина, угол, площадь, 
объем, площадь поверхности), ис-
пользуя изученные формулы и мето-
ды; 
 уметь оперировать понятиями: 
прямоугольная система координат, 
координаты точки, вектор, коорди-
наты вектора, скалярное произведе-
ние, угол между векторами, сумма 



векторов, произведение вектора на 
число; находить с помощью изучен-
ных формул координаты середины 
отрезка, расстояние между двумя 
точками; 
 уметь выбирать подходящий 
изученный метод для решения зада-
чи, распознавать математические 
факты и математические модели в 
природных и общественных явлени-
ях, в искусстве; умение приводить 
примеры математических открытий 
российской и мировой математиче-
ской науки. 
 уметь оперировать понятиями: 
определение, аксиома, теорема, 
следствие, свойство, признак, дока-
зательство, равносильные формули-
ровки; умение формулировать об-
ратное и противоположное утвер-
ждение, приводить примеры и 
контрпримеры, использовать метод 
математической индукции; прово-
дить доказательные рассуждения 
при решении задач, оценивать логи-
ческую правильность рассуждений; 
 уметь оперировать понятиями: 
множество, подмножество, операции 
над множествами; умение использо-
вать теоретико-множественный ап-
парат для описания реальных про-
цессов и явлений при решении за-
дач, в том числе из других учебных 
предметов; 
 уметь оперировать понятиями: 
граф, связный граф, дерево, цикл, 
граф на плоскости; умение задавать 
и описывать графы различными спо-
собами; использовать графы при 
решении задач; 
 уметь свободно оперировать по-
нятиями: сочетание, перестановка, 
число сочетаний, число перестано-
вок; бином Ньютона; умение приме-
нять комбинаторные факты и рассу-
ждения для решения задач; 
 уметь оперировать понятиями: 
натуральное число, целое число, ос-
таток по модулю, рациональное чис-
ло, иррациональное число, множест-
ва натуральных, целых, рациональ-
ных, действительных чисел; умение 
использовать признаки делимости, 
наименьший общий делитель и наи-
меньшее общее кратное, алгоритм 
Евклида при решении задач; знаком-
ство с различными позиционными 
системами счисления; 



 уметь свободно оперировать по-
нятиями: степень с целым показате-
лем, корень натуральной степени, 
степень с рациональным показате-
лем, степень с действительным (ве-
щественным) показателем, логарифм 
числа, синус, косинус и тангенс про-
извольного числа; 
 уметь оперировать понятиями: 
тождество, тождественное преобра-
зование, уравнение, неравенство, 
система уравнений и неравенств, 
равносильность уравнений, нера-
венств и систем, рациональные, ир-
рациональные, показательные, сте-
пенные, логарифмические, тригоно-
метрические уравнения, неравенства 
и системы; умение решать уравне-
ния, неравенства и системы с помо-
щью различных приемов; решать 
уравнения, неравенства и системы с 
параметром; применять уравнения, 
неравенства, их системы для реше-
ния математических задач и задач из 
различных областей науки и реаль-
ной жизни; 
 уметь свободно оперировать по-
нятиями: график функции, обратная 
функция, композиция функций, ли-
нейная функция, квадратичная 
функция, степенная функция с це-
лым показателем, тригонометриче-
ские функции, обратные тригоно-
метрические функции, показатель-
ная и логарифмическая функции; 
умение строить графики функций, 
выполнять преобразования графиков 
функций; 
 умение использовать графики 
функций для изучения процессов и 
зависимостей при решении задач из 
других учебных предметов и из ре-
альной жизни; выражать формулами 
зависимости между величинами; 
 умение свободно оперировать 
понятиями: четность функции, пе-
риодичность функции, ограничен-
ность функции, монотонность функ-
ции, экстремум функции, наиболь-
шее и наименьшее значения функ-
ции на промежутке; умение прово-
дить исследование функции; 
 умение использовать свойства и 
графики функций для решения 
уравнений, неравенств и задач с па-
раметрами; изображать на коорди-
натной плоскости множества реше-
ний уравнений, неравенств и их сис-



тем; 
 уметь свободно оперировать по-
нятиями: последовательность, ариф-
метическая прогрессия, геометриче-
ская прогрессия, бесконечно убы-
вающая геометрическая прогрессия; 
умение задавать последовательно-
сти, в том числе с помощью рекур-
рентных формул; 
 уметь оперировать понятиями: 
непрерывность функции, асимптоты 
графика функции, первая и вторая 
производная функции, геометриче-
ский и физический смысл производ-
ной, первообразная, определенный 
интеграл; умение находить асимпто-
ты графика функции; умение вычис-
лять производные суммы, произве-
дения, частного и композиции функ-
ций, находить уравнение касатель-
ной к графику функции; 
 умение использовать производ-
ную для исследования функций, для 
нахождения наилучшего решения в 
прикладных, в том числе социально-
экономических и физических зада-
чах, для определения скорости и 
ускорения; находить площади и объ-
емы фигур с помощью интеграла; 
приводить примеры математическо-
го моделирования с помощью диф-
ференциальных уравнений; 
 уметь оперировать понятиями: 
комплексное число, сопряженные 
комплексные числа, модуль и аргу-
мент комплексного числа, форма 
записи комплексных чисел (геомет-
рическая, тригонометрическая и ал-
гебраическая); уметь производить 
арифметические действия с ком-
плексными числами; приводить 
примеры использования комплекс-
ных чисел; 
 уметь свободно оперировать по-
нятиями: среднее арифметическое, 
медиана, наибольшее и наименьшее 
значения, размах, дисперсия, стан-
дартное отклонение для описания 
числовых данных; умение исследо-
вать статистические данные, в том 
числе с применением графических 
методов и электронных средств; 
графически исследовать совместные 
наблюдения с помощью диаграмм 
рассеивания и линейной регрессии; 
 уметь находить вероятности со-
бытий с использованием графиче-
ских методов; применять для реше-



ния задач формулы сложения и ум-
ножения вероятностей, формулу 
полной вероятности, формулу Бер-
нулли, комбинаторные факты и 
формулы; оценивать вероятности 
реальных событий; умение опериро-
вать понятиями: случайная величи-
на, распределение вероятностей, 
математическое ожидание, диспер-
сия и стандартное отклонение слу-
чайной величины, функции распре-
деления и плотности равномерного, 
показательного и нормального рас-
пределений; умение использовать 
свойства изученных распределений 
для решения задач; знакомство с 
понятиями: закон больших чисел, 
методы выборочных исследований; 
умение приводить примеры прояв-
ления закона больших чисел в при-
родных и общественных явлениях; 
 уметь свободно оперировать по-
нятиями: точка, прямая, плоскость, 
пространство, отрезок, луч, плоский 
угол, двугранный угол, трехгранный 
угол, пересекающиеся, параллель-
ные и скрещивающиеся прямые, па-
раллельность и перпендикулярность 
прямых и плоскостей, угол между 
прямыми, угол между прямой и 
плоскостью, угол между плоскостя-
ми; умение использовать при реше-
нии задач изученные факты и теоре-
мы планиметрии; умение оценивать 
размеры объектов в окружающем 
мире; умение оперировать понятия-
ми: многогранник, сечение много-
гранника, правильный многогран-
ник, призма, пирамида, фигура и 
поверхность вращения, цилиндр, 
конус, шар, сфера, развертка по-
верхности, сечения конуса и цилин-
дра, параллельные оси или основа-
нию, сечение шара, плоскость, ка-
сающаяся сферы, цилиндра, конуса; 
умение строить сечение многогран-
ника, изображать многогранники, 
фигуры и поверхности вращения, их 
сечения, в том числе с помощью 
электронных средств; умение при-
менять свойства геометрических 
фигур, самостоятельно формулиро-
вать определения изучаемых фигур, 
выдвигать гипотезы о свойствах и 
признаках геометрических фигур, 
обосновывать или опровергать их; 
умение проводить классификацию 
фигур по различным признакам, вы-



полнять необходимые дополнитель-
ные построения; 
  уметь свободно оперировать 
понятиями: площадь фигуры, объем 
фигуры, величина угла, расстояние 
от точки до плоскости, расстояние 
между прямыми, расстояние между 
плоскостями, площадь сферы, пло-
щадь поверхности пирамиды, приз-
мы, конуса, цилиндра, объем куба, 
прямоугольного параллелепипеда, 
пирамиды, призмы, цилиндра, кону-
са, шара; умение находить отноше-
ние объемов подобных фигур; 
 уметь свободно оперировать по-
нятиями: движение, параллельный 
перенос, симметрия на плоскости и в 
пространстве, поворот, преобразова-
ние подобия, подобные фигуры; 
умение распознавать равные и по-
добные фигуры, в том числе в при-
роде, искусстве, архитектуре; уме-
ние использовать геометрические 
отношения, находить геометриче-
ские величины (длина, угол, пло-
щадь, объем) при решении задач из 
других учебных предметов и из ре-
альной жизни; 
 уметь свободно оперировать по-
нятиями: прямоугольная система 
координат, вектор, координаты точ-
ки, координаты вектора, сумма век-
торов, произведение вектора на чис-
ло, разложение вектора по базису, 
скалярное произведение, векторное 
произведение, угол между вектора-
ми; умение использовать векторный 
и координатный метод для решения 
геометрических задач и задач других 
учебных предметов; оперировать 
понятиями: матрица 2x2 и 3x3, оп-
ределитель матрицы, геометриче-
ский смысл определителя; 
 уметь моделировать реальные 
ситуации на языке математики; со-
ставлять выражения, уравнения, не-
равенства и их системы по условию 
задачи, исследовать построенные 
модели с использованием аппарата 
алгебры, интерпретировать полу-
ченный результат; строить матема-
тические модели с помощью геомет-
рических понятий и величин, решать 
связанные с ними практические за-
дачи; составлять вероятностную мо-
дель и интерпретировать получен-
ный результат; решать прикладные 
задачи средствами математического 



анализа, в том числе социально-
экономического и физического ха-
рактера; 
 умение выбирать подходящий 
метод для решения задачи; понима-
ние значимости математики в изуче-
нии природных и общественных 
процессов и явлений; умение распо-
знавать проявление законов матема-
тики в искусстве, умение приводить 
примеры математических открытий 
российской и мировой математиче-
ской науки 

ОК.02 Использовать 
современные средства 
поиска, анализа и ин-
терпретации инфор-
мации и информаци-
онные технологии для 
выполнения задач 
профессиональной 
деятельности 

В области ценности научно-

го познания: 

 сформированность миро-
воззрения, соответствующе-

го современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

 совершенствование язы-
ковой и читательской куль-

туры как средства взаимо-

действия между людьми и 

познания мира;   

 осознание ценности на-
учной деятельности, готов-

ность осуществлять проект-

ную и исследовательскую 

деятельность индивидуально 

и в группе.   

Овладение универсальными 

учебными познавательными 

действиями: 

в) работа с информацией: 

 владеть навыками полу-
чения информации из ис-

точников разных типов, са-

мостоятельно осуществлять 

поиск, анализ, систематиза-

цию и интерпретацию ин-

формации различных видов 

и форм представления;   

 создавать тексты в раз-
личных форматах с учетом 

назначения информации и 

целевой аудитории, выбирая 

оптимальную форму пред-

ставления и визуализации;   

 уметь оперировать понятиями: 
рациональная функция, показатель-

ная функция, степенная функция, 

логарифмическая функция, триго-

нометрические функции, обратные 

функции; умение строить графики 

изученных функций, использовать 

графики при изучении процессов и 

зависимостей, при решении задач из 

других учебных предметов и задач 

из реальной жизни; выражать фор-

мулами зависимости между величи-

нами;  

 уметь оперировать понятиями: 
тождество, тождественное преобра-

зование, уравнение, неравенство, 

система уравнений и неравенств, 

равносильность уравнений, нера-

венств и систем, рациональные, ир-

рациональные, показательные, сте-

пенные, логарифмические, тригоно-

метрические уравнения, неравенства 

и системы; уметь решать уравнения, 

неравенства и системы с помощью 

различных приемов; решать уравне-

ния, неравенства и системы с пара-

метром; применять уравнения, нера-

венства, их системы для решения 

математических задач и задач из 

различных областей науки и реаль-

ной жизни;  

 уметь свободно оперировать по-
нятиями: движение, параллельный 

перенос, симметрия на плоскости и в 

пространстве, поворот, преобразова-

ние подобия, подобные фигуры; 

уметь распознавать равные и подоб-

ные фигуры, в том числе в природе, 

искусстве, архитектуре; уметь ис-

пользовать геометрические отноше-



 оценивать достоверность, 
легитимность информации, 

ее соответствие правовым и 

морально-этическим нор-

мам;   

 использовать средства 

информационных и комму-

никационных технологий в 

решении когнитивных, ком-

муникативных и организа-

ционных задач с соблюдени-

ем требований эргономики, 

техники безопасности, ги-

гиены, ресурсосбережения, 

правовых и этических норм, 

норм информационной 

безопасности;    

 владеть навыками распо-
знавания и защиты инфор-

мации, информационной 

безопасности личности 

ния, находить геометрические вели-

чины (длина, угол, площадь, объем) 

при решении задач из других учеб-

ных предметов и из реальной жизни  

ОК.03 Планировать и 
реализовывать собст-
венное профессио-
нальное и личностное 
развитие, предприни-
мательскую деятель-
ность в профессио-
нальной сфере, ис-
пользовать знания по 
правовой и финансо-
вой грамотности в 
различных жизненных 
ситуациях 

В области духовно-

нравственного воспитания: 

- сформированность нравст-

венного сознания, этическо-

го поведения;  

- способность оценивать си-

туацию и принимать осоз-

нанные решения, ориенти-

руясь на морально-

нравственные нормы и цен-

ности;  

- осознание личного вклада в 

построение устойчивого бу-

дущего;  

- ответственное отношение к 

своим родителям и (или) 

другим членам семьи, созда-

нию семьи на основе осоз-

нанного принятия ценностей 

семейной жизни в соответ-

ствии с традициями народов 

России;  

Овладение универсальными 

регулятивными действиями: 

а) самоорганизация: 

 - самостоятельно осуще-

ствлять познавательную дея-

тельность, выявлять про-

блемы, ставить и формули-

ровать собственные задачи в 

образовательной деятельно-

 уметь оперировать понятиями: 
рациональные, иррациональные, 

показательные, степенные, лога-

рифмические, тригонометрические 

уравнения и неравенства, их систе-

мы;  

 уметь оперировать понятиями: 
многогранник, сечение многогран-

ника, куб, параллелепипед, призма, 

пирамида, фигура и поверхность 

вращения, цилиндр, конус, шар, 

сфера, сечения фигуры вращения, 

плоскость, касающаяся сферы, ци-

линдра, конуса, площадь поверхно-

сти пирамиды, призмы, конуса, ци-

линдра, площадь сферы, объем куба, 

прямоугольного параллелепипеда, 

пирамиды, призмы, цилиндра, кону-

са, шара; умение изображать много-

гранники и поверхности вращения, 

их сечения от руки, с помощью чер-

тежных инструментов и электрон-

ных средств; уметь распознавать 

симметрию в пространстве; уметь 

распознавать правильные много-

гранники;  

 уметь оперировать понятиями: 
прямоугольная система координат, 

координаты точки, вектор, коорди-

наты вектора, скалярное произведе-

ние, угол между векторами, сумма 



сти и жизненных ситуациях;  

 самостоятельно состав-

лять план решения пробле-

мы с учетом имеющихся 

ресурсов, собственных воз-

можностей и предпочтений;  

 давать оценку новым 

ситуациям;  

 способствовать форми-

рованию и проявлению ши-

рокой эрудиции в разных 

областях знаний, постоянно 

повышать свой образова-

тельный и культурный уро-

вень;  

б) самоконтроль: 

 использовать приемы 

рефлексии для оценки си-

туации, выбора верного ре-

шения;  

 уметь оценивать риски и 
своевременно принимать 

решения по их снижению;  

в) эмоциональный интел-

лект, предполагающий 

сформированность: 

 внутренней мотивации, 

включающей стремление к 

достижению цели и успеху, 

оптимизм, инициативность, 

умение действовать, исходя 

из своих возможностей;  

 эмпатии, включающей 

способность понимать эмо-

циональное состояние дру-

гих, учитывать его при осу-

ществлении коммуникации, 

способность к сочувствию и 

сопереживанию;  

 социальных навыков, 

включающих способность 

выстраивать отношения с 

другими людьми, заботить-

ся, проявлять интерес и раз-

решать конфликты 

векторов, произведение вектора на 

число; находить с помощью изучен-

ных формул координаты середины 

отрезка, расстояние между двумя 

точками 

ОК.04 Эффективно 
взаимодействовать и 
работать в коллективе 
и команде 

 готовность к саморазви-
тию, самостоятельности и 

самоопределению;  

 овладение навыками 

учебно-исследовательской, 

проектной и социальной 

деятельности;  

 уметь оперировать понятиями: 
случайный опыт и случайное собы-

тие, вероятность случайного собы-

тия; уметь вычислять вероятность с 

использованием графических мето-

дов; применять формулы сложения и 

умножения вероятностей, комбина-



Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

 понимать и использовать 
преимущества командной и 

индивидуальной работы;  

 принимать цели совмест-
ной деятельности, организо-

вывать и координировать 

действия по ее достижению: 

составлять план действий, 

распределять роли с учетом 

мнений участников обсуж-

дать результаты совместной 

работы;  

 координировать и вы-
полнять работу в условиях 

реального, виртуального и 

комбинированного взаимо-

действия;  

 осуществлять позитивное 
стратегическое поведение в 

различных ситуациях, про-

являть творчество и вообра-

жение, быть инициативным. 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других 

людей: 

 принимать мотивы и ар-
гументы других людей при 

анализе результатов дея-

тельности;  

 признавать свое право и 
право других людей на 

ошибки;  

 развивать способность 

понимать мир с позиции 

другого человека 

торные факты и формулы при реше-

нии задач; оценивать вероятности 

реальных событий; знакомство со 

случайными величинами; умение 

приводить примеры проявления за-

кона больших чисел в природных и 

общественных явлениях;  

 уметь свободно оперировать по-
нятиями: степень с целым показате-

лем, корень натуральной степени, 

степень с рациональным показате-

лем, степень с действительным (ве-

щественным) показателем, логарифм 

числа, синус, косинус и тангенс про-

извольного числа;  

 уметь свободно оперировать по-
нятиями: график функции, обратная 

функция, композиция функций, ли-

нейная функция, квадратичная 

функция, степенная функция с це-

лым показателем, тригонометриче-

ские функции, обратные тригоно-

метрические функции, показатель-

ная и логарифмическая функции; 

уметь строить графики функций, 

выполнять преобразования графиков 

функций;  

 уметь использовать графики 

функций для изучения процессов и 

зависимостей при решении задач из 

других учебных предметов и из ре-

альной жизни; выражать формулами 

зависимости между величинами;  

 свободно оперировать понятия-
ми: четность функции, периодич-

ность функции, ограниченность 

функции, монотонность функции, 

экстремум функции, наибольшее и 

наименьшее значения функции на 

промежутке; уметь проводить ис-

следование функции;  

 уметь использовать свойства и 
графики функций для решения 

уравнений, неравенств и задач с па-

раметрами; изображать на коорди-

натной плоскости множества реше-

ний уравнений, неравенств и их сис-

тем 
ОК.05 Осуществлять 
устную и письменную 
коммуникацию на 
государственном язы-

В области эстетического 

воспитания: 

 эстетическое отношение 
к миру, включая эстетику 

 уметь оперировать понятиями: 
среднее арифметическое, медиана, 

наибольшее и наименьшее значения, 

размах, дисперсия, стандартное от-



ке Российской Феде-
рации с учетом осо-
бенностей социально-
го и культурного кон-
текста 

быта, научного и техниче-

ского творчества, спорта, 

труда и общественных от-

ношений;  

 способность восприни-

мать различные виды искус-

ства, традиции и творчество 

своего и других народов, 

ощущать эмоциональное 

воздействие искусства;  

 убежденность в значимо-
сти для личности и общества 

отечественного и мирового 

искусства, этнических куль-

турных традиций и народно-

го творчества;  

 готовность к самовыра-
жению в разных видах ис-

кусства, стремление прояв-

лять качества творческой 

личности;  

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

 осуществлять коммуни-
кации во всех сферах жизни; 

 распознавать невербаль-
ные средства общения, по-

нимать значение социальных 

знаков, распознавать пред-

посылки конфликтных си-

туаций и смягчать конфлик-

ты;  

 развернуто и логично 

излагать свою точку зрения 

с использованием языковых 

средств 

клонение числового набора; умение 

извлекать, интерпретировать ин-

формацию, представленную в таб-

лицах, на диаграммах, графиках, 

отражающую свойства реальных 

процессов и явлений; представлять 

информацию с помощью таблиц и 

диаграмм; исследовать статистиче-

ские данные, в том числе с примене-

нием графических методов и элек-

тронных средств;  

 уметь оперировать понятиями: 
точка, прямая, плоскость, простран-

ство, двугранный угол, скрещиваю-

щиеся прямые, параллельность и 

перпендикулярность прямых и плос-

костей, угол между прямыми, угол 

между прямой и плоскостью, угол 

между плоскостями, расстояние от 

точки до плоскости, расстояние ме-

жду прямыми, расстояние между 

плоскостями;   

 уметь использовать при решении 
задач изученные факты и теоремы 

планиметрии; умение оценивать 

размеры объектов окружающего ми-

ра 



ОК.06 Проявлять гра-
жданско-
патриотическую по-
зицию, демонстриро-
вать осознанное пове-
дение на основе тра-
диционных россий-
ских духовно-
нравственных ценно-
стей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных от-
ношений, применять 
стандарты антикор-
рупционного поведе-
ния 

 осознание обучающими-
ся российской гражданской 

идентичности;  

 целенаправленное разви-
тие внутренней позиции 

личности на основе духовно-

нравственных ценностей 

народов Российской Феде-

рации, исторических и на-

ционально-культурных тра-

диций, формирование сис-

темы значимых ценностно-

смысловых установок, анти-

коррупционного мировоз-

зрения, правосознания, эко-

логической культуры, спо-

собности ставить цели и 

строить жизненные планы;  

В части гражданского вос-

питания: 

 осознание своих консти-
туционных прав и обязанно-

стей, уважение закона и пра-

вопорядка; 

 принятие традиционных 
национальных, общечелове-

ческих гуманистических и 

демократических ценностей;  

 готовность противосто-

ять идеологии экстремизма, 

национализма, ксенофобии, 

дискриминации по социаль-

ным, религиозным, расовым, 

национальным признакам;  

 готовность вести совме-
стную деятельность в инте-

ресах гражданского общест-

ва, участвовать в самоуправ-

лении в общеобразователь-

ной организации и детско-

юношеских организациях;  

 умение взаимодейство-

вать с социальными инсти-

тутами в соответствии с их 

функциями и назначением;  

 готовность к гуманитар-
ной и волонтерской деятель-

ности;  

 патриотического воспи-
тания: 

 сформированность рос-

сийской гражданской иден-

 уметь оперировать понятиями: 
прямоугольная система координат, 

координаты точки, вектор, коорди-

наты вектора, скалярное произведе-

ние, угол между векторами, сумма 

векторов, произведение вектора на 

число; находить с помощью изучен-

ных формул координаты середины 

отрезка, расстояние между двумя 

точками; 

 уметь выбирать подходящий 

изученный метод для решения зада-

чи, распознавать математические 

факты и математические модели в 

природных и общественных явлени-

ях, в искусстве; умение приводить 

примеры математических открытий 

российской и мировой математиче-

ской науки. 

 уметь оперировать понятиями: 
случайный опыт и случайное собы-

тие, вероятность случайного собы-

тия; уметь вычислять вероятность с 

использованием графических мето-

дов; применять формулы сложения и 

умножения вероятностей, комбина-

торные факты и формулы при реше-

нии задач; оценивать вероятности 

реальных событий; знакомство со 

случайными величинами; умение 

приводить примеры проявления за-

кона больших чисел в природных и 

общественных явлениях 



тичности, патриотизма, ува-

жения к своему народу, чув-

ства ответственности перед 

Родиной, гордости за свой 

край, свою Родину, свой 

язык и культуру, прошлое и 

настоящее многонациональ-

ного народа России;  

 ценностное отношение к 
государственным символам, 

историческому и природно-

му наследию, памятникам, 

традициям народов России, 

достижениям России в нау-

ке, искусстве, спорте, техно-

логиях и труде;  

 идейная убежденность, 

готовность к служению и 

защите Отечества, ответст-

венность за его судьбу;  

 освоенные обучающими-
ся межпредметные понятия 

и универсальные учебные 

действия (регулятивные, 

познавательные, коммуни-

кативные);  

 способность их исполь-
зования в познавательной и 

социальной практике, готов-

ность к самостоятельному 

планированию и осуществ-

лению учебной деятельно-

сти, организации учебного 

сотрудничества с педагоги-

ческими работниками и 

сверстниками, к участию в 

построении индивидуальной 

образовательной траекто-

рии;  

 овладение навыками 

учебно-исследовательской, 

проектной и социальной 

деятельности 
ОК.07 Содействовать 
сохранению окру-
жающей среды, ре-
сурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливо-
го производства, эф-
фективно действовать 
в чрезвычайных си-

 не принимать действия, 
приносящие вред окружаю-
щей среде; 
 уметь прогнозировать 
неблагоприятные экологиче-
ские последствия предпри-
нимаемых действий, предот-
вращать их; 
 расширить опыт деятель-
ности экологической на-

 уметь оперировать понятиями: 
функция, непрерывная функция, 
производная, первообразная, опре-
деленный интеграл; уметь находить 
производные элементарных функ-
ций, используя справочные материа-
лы; исследовать в простейших слу-
чаях функции на монотонность, на-
ходить наибольшие и наименьшие 
значения функций; строить графики 



туациях правленности; 
 разрабатывать план ре-
шения проблемы с учетом 
анализа имеющихся матери-
альных и нематериальных 
ресурсов; 
 осуществлять целена-
правленный поиск переноса 
средств и способов действия 
в профессиональную среду; 
 уметь переносить знания 
в познавательную и практи-
ческую области жизнедея-
тельности; 
 предлагать новые проек-
ты, оценивать идеи с пози-
ции новизны, оригинально-
сти, практической значимо-
сти; 
 давать оценку новым 
ситуациям, вносить коррек-
тивы в деятельность, оцени-
вать соответствие результа-
тов целям 

многочленов с использованием ап-
парата математического анализа; 
применять производную при реше-
нии задач на движение; решать 
практико-ориентированные задачи 
на наибольшие и наименьшие значе-
ния, на нахождение пути, скорости и 
ускорения;  
 уметь оперировать понятиями: 
движение в пространстве, подобные 
фигуры в пространстве; использо-
вать отношение площадей поверхно-
стей и объемов подобных фигур при 
решении задач;  
 уметь вычислять геометрические 
величины (длина, угол, площадь, 
объем, площадь поверхности), ис-
пользуя изученные формулы и мето-
ды 

ПК 2.3. Осуществлять 
тестирование функ-
ций отдельных про-
граммных и про-
граммно-аппаратных 
средств защиты ин-
формации 

 - умения: диагностировать, устра-

нять отказы, обеспечивать работо-

способность и тестировать функции 

программно-аппаратных средств 

защиты информации; 

- знания: методы тестирования 

функций отдельных программных и 

программно-аппаратных средств 

защиты информации 
ПК 3.5. Организовы-
вать отдельные рабо-
ты по физической за-
щите объектов ин-
форматизации 

 - умения: применять средства ох-

ранной сигнализации, охранного 

телевидения и систем контроля и 

управления доступом; 

применять инженерно-технические 

средства физической защиты объек-

тов информатизации 

- знания: основные принципы дейст-

вия и характеристики технических 

средств физической защиты; 

основные способы физической за-

щиты объектов информатизации; 

номенклатуру применяемых средств 

физической защиты объектов ин-

форматизации 
ПК 4.2 Создавать и 
управлять на персо-
нальном компьютере 
текстовыми докумен-
тами, таблицами, пре-
зентациями и содер-
жанием баз данных, 

 - сформировать умения пользоваться 

ресурсами локальных вычислитель-

ных сетей, осуществлять поиск, ана-

лиз и интерпретацию информации 



работать в графиче-
ских редакторах 

ПК 4.3 Использовать 
ресурсы локальных 
вычислительных се-
тей, ресурсы техноло-
гий и сервисов Ин-
тернета. 

 - сформировать умения пользоваться 

ресурсами локальных вычислитель-

ных сетей, осуществлять поиск, ана-

лиз и интерпретацию информации 

 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.02 ФИЗИКА 

Рабочая программа учебной дисциплины ПД.02 Физика является частью 

основной профессиональной образовательной программы в соответствии с 

ФГОС по специальности СПО 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

Учебная дисциплина ПД.02 Физика относится к профильным 

дисциплинам общеобразовательной подготовки и входит в состав  

общеобразовательных учебных дисциплин. 

Особое значение дисциплина имеет при формировании и развитии общих и    

профессиональных компетенций: 
Общие и профес-

сиональные компе-
тенции 

Планируемые результаты 

Общие Дисциплинарные 

ОК 01. Выбирать 

способы решения 

задач профессио-

нальной деятельно-

сти применительно  

к различным контек-

стам 

В части трудового воспита-

ния: 

- готовность к труду, осоз-

нание ценности мастерства, 

трудолюбие;  

- готовность к активной 

деятельности технологиче-

ской и социальной направ-

ленности, способность 

инициировать, планировать 

и самостоятельно выпол-

нять такую деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательны-

ми действиями: 

а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

- сформировать представления о 

роли и месте физики и астрономии 

в современной научной картине ми-

ра, о системообразующей роли фи-

зики в развитии естественных наук, 

техники и современных технологий, 

о вкладе российских и зарубежных 

ученых-физиков в развитие науки; 

понимание физической сущности 

наблюдаемых явлений микромира, 

макромира и мегамира; понимание 

роли астрономии в практической 

деятельности человека и дальней-

шем научно-техническом развитии, 

роли физики в формировании кру-

гозора и функциональной грамот-

ности человека для решения прак-

тических задач; 

- сформировать умения решать рас-

четные задачи с явно заданной фи-

зической моделью, используя физи-

ческие законы и принципы; на ос-

нове анализа условия задачи выби-

рать физическую модель, выделять 

физические величины и формулы, 



ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятель-

ности, задавать параметры 

и критерии их достижения; 

- выявлять закономерности 

и противоречия в рассмат-

риваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и про-

ектной деятельности, навы-

ками разрешения проблем;  

- выявлять причинно-

следственные связи и ак-

туализировать задачу, вы-

двигать гипотезу ее реше-

ния, находить аргументы 

для доказательства своих 

утверждений, задавать па-

раметры и критерии реше-

ния;  

- анализировать получен-

ные в ходе решения задачи 

результаты, критически 

оценивать их достовер-

ность, прогнозировать из-

менение в новых условиях;  

- уметь переносить знания в 

познавательную и практи-

ческую области жизнедея-

тельности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их использо-

вания в познавательной и 

социальной практике 

необходимые для ее решения, про-

водить расчеты и оценивать реаль-

ность полученного значения физи-

ческой величины; решать качест-

венные задачи, выстраивая логиче-

ски непротиворечивую цепочку 

рассуждений с опорой на изученные 

законы, закономерности и физиче-

ские явления; 

- владеть основополагающими фи-

зическими понятиями и величина-

ми, характеризующими физические 

процессы (связанными с механиче-

ским движением, взаимодействием 

тел, механическими колебаниями и 

волнами; атомно-молекулярным 

строением вещества, тепловыми 

процессами; электрическим и маг-

нитным полями, электрическим то-

ком, электромагнитными колеба-

ниями и волнами; оптическими яв-

лениями; квантовыми явлениями, 

строением атома и атомного ядра, 

радиоактивностью); владение осно-

вополагающими астрономическими 

понятиями, позволяющими харак-

теризовать процессы, происходя-

щие на звездах, в звездных систе-

мах, в межгалактической среде; 

движение небесных тел, эволюцию 

звезд и Вселенной; 

- сформировать умения применять 

основополагающие астрономиче-

ские понятия, теории и законы для 

анализа и объяснения физических 

процессов, происходящих на звез-

дах, в звездных системах, в межга-

лактической среде, движения  не-

бесных тел, эволюции звезд и Все-

ленной; 

- владеть закономерностями, зако-

нами и теориями (закон всемирного 

тяготения,  ,    и     законы Ньюто-

на, закон сохранения механической 

энергии, закон сохранения импуль-

са, принцип суперпозиции сил, 

принцип равноправности инерци-

альных систем отсчета; молекуляр-

но-кинетическую теорию строения 

вещества, газовые законы, первый 

закон термодинамики; закон сохра-

нения электрического заряда, закон 



Кулона, закон Ома для участка це-

пи, закон Ома для полной электри-

ческой цепи, закон Джоуля - Ленца, 

закон электромагнитной индукции, 

закон сохранения энергии, закон 

прямолинейного распространения 

света, закон отражения света, закон 

преломления света; закон сохране-

ния энергии, закон сохранения им-

пульса, закон сохранения электри-

ческого заряда, закон сохранения 

массового числа, постулаты Бора, 

закон радиоактивного распада); 

уверенное использование законов и 

закономерностей при анализе физи-

ческих явлений и процессов 

ОК 02. Использовать 

современные средст-

ва поиска, анализа и 

интерпретации ин-

формации и инфор-

мационные техноло-

гии для выполнения 

задач профессио-

нальной деятельно-

сти 

В области ценности науч-

ного познания: 

- сформированность миро-

воззрения, соответствую-

щего современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование язы-

ковой и читательской куль-

туры как средства взаимо-

действия между людьми и 

познания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять про-

ектную и исследователь-

скую деятельность индиви-

дуально и в группе; 

Овладение универсальными 

учебными познавательны-

ми действиями: 

в) работа с информацией: 

- владеть навыками получе-

ния информации из источ-

ников разных типов, само-

стоятельно осуществлять 

поиск, анализ, систематиза-

цию и интерпретацию ин-

формации различных видов 

и форм представления; 

- создавать тексты в раз-

личных форматах с учетом 

- уметь учитывать границы приме-

нения изученных физических моде-

лей: материальная точка, инерци-

альная система отсчета, идеальный 

газ; модели строения газов, жидко-

стей и твердых тел, точечный элек-

трический заряд, ядерная модель 

атома, нуклонная модель атомного 

ядра при решении физических задач 

- уметь формировать собственную 

позицию по отношению к физиче-

ской информации, получаемой из 

разных источников, умений исполь-

зовать цифровые технологии для 

поиска, структурирования, интер-

претации и представления учебной 

и научно-популярной информации; 

развитие умений критического ана-

лиза получаемой информации 



назначения информации и 

целевой аудитории, выби-

рая оптимальную форму 

представления и визуализа-

ции; 

- оценивать достоверность, 

легитимность информации, 

ее соответствие правовым и 

морально-этическим нор-

мам;  

- использовать средства 

информационных и комму-

никационных технологий в 

решении когнитивных, 

коммуникативных и орга-

низационных задач с со-

блюдением требований эр-

гономики, техники безо-

пасности, гигиены, ресур-

сосбережения, правовых и 

этических норм, норм ин-

формационной безопасно-

сти;  

- владеть навыками рас-

познавания и защиты 

информации, информа-

ционной безопасности 

личности 

ОК 03. Планировать 

и реализовывать 

собственное профес-

сиональное и лично-

стное развитие, 

предприниматель-

скую деятельность в 

профессиональной 

сфере, использовать 

знания по правовой 

и финансовой гра-

мотности в различ-

ных жизненных си-

туациях 

В области духовно-

нравственного воспитания: 

-- сформированность нрав-

ственного сознания, этиче-

ского поведения; 

- способность оценивать 

ситуацию и принимать 

осознанные решения, ори-

ентируясь на морально-

нравственные нормы и 

ценности; 

- осознание личного вклада 

в построение устойчивого 

будущего; 

- ответственное отношение 

к своим родителям и (или) 

другим членам семьи, соз-

данию семьи на основе 

осознанного принятия цен-

ностей семейной жизни в 

соответствии с традициями 

народов России; 

Овладение универсальными 

регулятивными действия-

- владеть основными методами на-

учного познания, используемыми в 

физике: проводить прямые и кос-

венные измерения физических ве-

личин, выбирая оптимальный спо-

соб измерения и используя извест-

ные методы оценки погрешностей 

измерений, проводить исследование 

зависимостей физических величин с 

использованием прямых измерений, 

объяснять полученные результаты, 

используя физические теории, зако-

ны и понятия, и делать выводы; со-

блюдать правила безопасного труда 

при проведении исследований в 

рамках учебного эксперимента и 

учебно-исследовательской деятель-

ности с использованием цифровых 

измерительных устройств и лабора-

торного оборудования; сформиро-

ванность представлений о методах 

получения научных астрономиче-

ских знаний; 

- овладеть (сформировать представ-



ми: 

а) самоорганизация: 

- самостоятельно осуществ-

лять познавательную дея-

тельность, выявлять про-

блемы, ставить и формули-

ровать собственные задачи 

в образовательной деятель-

ности и жизненных ситуа-

циях; 

- самостоятельно состав-

лять план решения пробле-

мы с учетом имеющихся 

ресурсов, собственных воз-

можностей и предпочтений; 

- давать оценку новым си-

туациям; 

способствовать формиро-

ванию и проявлению широ-

кой эрудиции в разных об-

ластях знаний, постоянно 

повышать свой образова-

тельный и культурный уро-

вень; 

б) самоконтроль: 

использовать приемы реф-

лексии для оценки ситуа-

ции, выбора верного реше-

ния; 

- уметь оценивать риски и 

своевременно принимать 

решения по их снижению; 

в) эмоциональный интел-

лект, предполагающий 

сформированность: 

внутренней мотивации, 

включающей стремление к 

достижению цели и успеху, 

оптимизм, инициативность, 

умение действовать, исходя 

из своих возможностей; 

- эмпатии, включающей 

способность понимать эмо-

циональное состояние дру-

гих, учитывать его при 

осуществлении коммуника-

ции, способность к сочув-

ствию и сопереживанию; 

- социальных навыков, 

включающих способность 

выстраивать отношения с 

другими людьми, заботить-

ления) правилами записи физиче-

ских формул рельефно-точечной 

системы обозначений Л. Брайля 

(для слепых и слабовидящих обу-

чающихся) 



ся, проявлять интерес и 

разрешать конфликты 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллекти-

ве и команде 

- готовность и способность 

к образованию и самораз-

витию, самостоятельности 

и самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, органи-

зовывать и координировать 

действия по ее достиже-

нию: составлять план дей-

ствий, распределять роли с 

учетом мнений участников 

обсуждать результаты со-

вместной работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

ным 

Овладение универсальными 

регулятивными действия-

ми: 

г) принятие себя и других 

людей: 

- принимать мотивы и ар-

гументы других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность 

понимать мир с позиции 

другого человека 

- овладеть умениями работать в 

группе с выполнением различных 

социальных ролей, планировать ра-

боту группы, рационально распре-

делять деятельность в нестандарт-

ных ситуациях, адекватно оцени-

вать вклад каждого из участников 

группы в решение рассматриваемой 

проблемы 



ОК 05. Осуществ-

лять устную и пись-

менную коммуника-

цию на государст-

венном языке Рос-

сийской Федерации с 

учетом особенностей 

социального и куль-

турного контекста 

В области эстетического 

воспитания: 

- эстетическое отношение к 

миру, включая эстетику на-

учного творчества, прису-

щего физической науке; 

- способность восприни-

мать различные виды ис-

кусства, традиции и творче-

ство своего и других наро-

дов, ощущать эмоциональ-

ное воздействие искусства; 

- убежденность в значимо-

сти для личности и общест-

ва отечественного и миро-

вого искусства, этнических 

культурных традиций и на-

родного творчества; 

- готовность к самовыраже-

нию в разных видах искус-

ства, стремление проявлять 

качества творческой лично-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербаль-

ные средства общения, по-

нимать значение социаль-

ных знаков, распознавать 

предпосылки конфликтных 

ситуаций и смягчать кон-

фликты; 

- развернуто и логично из-

лагать свою точку зрения с 

использованием языковых 

средств 

- уметь распознавать физические 

явления (процессы) и объяснять их 

на основе изученных законов: рав-

номерное и равноускоренное пря-

молинейное движение, свободное 

падение тел, движение по окружно-

сти, инерция, взаимодействие тел, 

колебательное движение, резонанс, 

волновое движение; диффузия, бро-

уновское движение, строение жид-

костей и твердых тел, изменение 

объема тел при нагревании (охлаж-

дении), тепловое равновесие, испа-

рение, конденсация, плавление, 

кристаллизация, кипение, влаж-

ность воздуха, связь средней кине-

тической энергии теплового движе-

ния молекул с абсолютной темпера-

турой, повышение давления газа 

при его нагревании в закрытом со-

суде, связь между параметрами со-

стояния газа в изопроцессах; элек-

тризация тел, взаимодействие заря-

дов, нагревание проводника с то-

ком, взаимодействие магнитов, 

электромагнитная индукция, дейст-

вие магнитного поля на проводник с 

током и движущийся заряд, элек-

тромагнитные колебания и волны, 

прямолинейное распространение 

света, отражение, преломление, ин-

терференция, дифракция и поляри-

зация света, дисперсия света; фото-

электрический эффект, световое 

давление, возникновение линейча-

того спектра атома водорода, есте-

ственная и искусственная радиоак-

тивность  

ОК 07. Содейство-

вать сохранению ок-

ружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережли-

вого производства, 

эффективно дейст-

вовать в чрезвычай-

ных ситуациях  

В области экологического 

воспитания: 

- сформированность эколо-

гической культуры, пони-

мание влияния социально-

экономических процессов 

на состояние природной и 

социальной среды, осозна-

ние глобального характера 

экологических проблем; 

- планирование и осущест-

вление действий в окру-

- сформировать умения применять 

полученные знания для объяснения 

условий протекания физических яв-

лений в природе и для принятия 

практических решений в повсе-

дневной жизни для обеспечения 

безопасности при обращении с бы-

товыми приборами и техническими 

устройствами, сохранения здоровья 

и соблюдения норм экологического 

поведения в окружающей среде; 

понимание необходимости приме-



жающей среде на основе 

знания целей устойчивого 

развития человечества;  

активное неприятие дейст-

вий, приносящих вред ок-

ружающей среде;  

- умение прогнозировать 

неблагоприятные экологи-

ческие последствия пред-

принимаемых действий, 

предотвращать их;  

- расширение опыта дея-

тельности экологической 

направленности на основе 

знаний по физике 

нения достижений физики и техно-

логий для рационального природо-

пользования 

ПК 3.3. Осуществ-

лять измерение па-

раметров побочных 

электромагнитных 

излучений и наво-

док, создаваемых   

техническими сред-

ствами обработки 

информации ограни-

ченного доступа. 

 Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру и характери-

стики аппаратуры, используемой 

для измерения параметров ПЭМИН, 

а также параметров фоновых шумов 

и физических полей, создаваемых 

техническими средствами защиты 

информации; 

структуру и условия формирования 

технических каналов утечки ин-

формации; 

ПК 3.4. Осуществ-

лять измерение па-

раметров фоновых 

шумов, а также фи-

зических полей, соз-

даваемых техниче-

скими средствами 

защиты информа-

ции. 

 Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру применяе-

мых средств защиты информации 

от несанкционированной утечки по 

техническим каналам 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.03 ИНФОРМАТИКА 

Рабочая программа учебной дисциплины ПД.03 Информатика является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина ПД.03 Информатика относится к профильным 

дисциплинам общеобразовательной подготовки и входит в состав  

общеобразовательных учебных дисциплин. 

Особое значение дисциплина имеет при формировании и развитии 



общих и    профессиональных компетенций: 
Общие и профес-

сиональные компе-
тенции 

Планируемые результаты 

Общие Дисциплинарные 

ОК 01. Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различным 

контекстам 

В части трудового воспита-

ния: 

- готовность к труду, осозна-

ние ценности мастерства, 

трудолюбие;  

- готовность к активной дея-

тельности технологической 

и социальной направленно-

сти, способность иницииро-

вать, планировать и само-

стоятельно выполнять такую 

деятельность;  

- интерес к различным сфе-

рам профессиональной дея-

тельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

а) базовые логические дей-

ствия: 

- самостоятельно формули-

ровать и актуализировать 

проблему, рассматривать ее 

всесторонне;  

- устанавливать существен-

ный признак или основания 

для сравнения, классифика-

ции и обобщения;  

- определять цели деятель-

ности, задавать параметры и 

критерии их достижения; 

- выявлять закономерности и 

противоречия в рассматри-

ваемых явлениях;  

- вносить коррективы в дея-

тельность, оценивать соот-

ветствие результатов целям, 

оценивать риски последст-

вий деятельности;  

- развивать креативное 

мышление при решении 

жизненных проблем  

б) базовые исследователь-

ские действия: 

- владеть навыками учебно-

исследовательской и проект-

ной деятельности, навыками 

разрешения проблем;  

- понимать угрозу информационной 

безопасности, использовать методы 

и средства противодействия этим 

угрозам, соблюдать меры 

безопасности, предотвращающие 

незаконное распространение 

персональных данных; соблюдать 

требования техники безопасности и 

гигиены при работе с компьютерами 

и другими компонентами цифрового 

окружения; понимать правовые 

основы использования 

компьютерных программ, баз 

данных и работы в сети Интернет; 

- уметь организовывать личное 

информационное пространство с 

использованием различных средств 

цифровых технологий; понимание 

возможностей цифровых сервисов 

государственных услуг, цифровых 

образовательных сервисов; понимать 

возможности и ограничения 

технологий искусственного 

интеллекта в различных областях; 

иметь представление об 

использовании информационных 

технологий в различных 

профессиональных сферах 



- выявлять причинно-

следственные связи и актуа-

лизировать задачу, выдви-

гать гипотезу ее решения, 

находить аргументы для до-

казательства своих утвер-

ждений, задавать параметры 

и критерии решения;  

- анализировать полученные 

в ходе решения задачи ре-

зультаты, критически оцени-

вать их достоверность, про-

гнозировать изменение в 

новых условиях;  

- уметь переносить знания в 

познавательную и практиче-

скую области жизнедеятель-

ности; 

- уметь интегрировать зна-

ния из разных предметных 

областей;  

- выдвигать новые идеи, 

предлагать оригинальные 

подходы и решения;  

- способность их 

использования в 

познавательной и 

социальной практике  

ОК 02. Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

В области ценности науч-

ного познания: 

- сформированность миро-

воззрения, соответствую-

щего современному уровню 

развития науки и общест-

венной практики, основан-

ного на диалоге культур, 

способствующего осозна-

нию своего места в поли-

культурном мире;  

- совершенствование язы-

ковой и читательской куль-

туры как средства взаимо-

действия между людьми и 

познания мира;  

- осознание ценности науч-

ной деятельности, готов-

ность осуществлять про-

ектную и исследователь-

скую деятельность индиви-

дуально и в группе; 

Овладение универсальными 

учебными познавательны-

- владеть представлениями о роли 

информации и связанных с ней 

процессов в природе, технике и об-

ществе; понятиями «информация», 

«информационный процесс», «сис-

тема», «компоненты системы» 

«системный эффект», «информаци-

онная система», «система управле-

ния»; владеть методами поиска ин-

формации в сети Интернет; уметь 

критически оценивать информацию, 

полученную из сети Интернет; ха-

рактеризовать большие данные, 

приводить примеры источников их 

получения и направления использо-

вания; 

- понимать основные принципы 

устройства и функционирования 

современных стационарных и мо-

бильных компьютеров; тенденций 

развития компьютерных техноло-

гий; владеть навыками работы с 

операционными системами и ос-

новными видами программного 



ми действиями: 

в) работа с информацией: 

- владеть навыками получе-

ния информации из источ-

ников разных типов, само-

стоятельно осуществлять 

поиск, анализ, систематиза-

цию и интерпретацию ин-

формации различных видов 

и форм представления; 

- создавать тексты в раз-

личных форматах с учетом 

назначения информации и 

целевой аудитории, выби-

рая оптимальную форму 

представления и визуализа-

ции; 

- оценивать достоверность, 

легитимность информации, 

ее соответствие правовым и 

морально-этическим нор-

мам;  

- использовать средства 

информационных и комму-

никационных технологий в 

решении когнитивных, 

коммуникативных и орга-

низационных задач с со-

блюдением требований эр-

гономики, техники безо-

пасности, гигиены, ресур-

сосбережения, правовых и 

этических норм, норм ин-

формационной безопасно-

сти;  

- владеть навыками 

распознавания и защиты 

информации, 

информационной 

безопасности личности 

обеспечения для решения учебных 

задач по выбранной специализации; 

- иметь представления о компью-

терных сетях и их роли в современ-

ном мире; об общих принципах раз-

работки и функционирования ин-

тернет-приложений; 

- понимать основные принципы 

дискретизации различных видов 

информации; уметь определять ин-

формационный объем текстовых, 

графических и звуковых данных 

при заданных параметрах дискрети-

зации; 

- уметь строить неравномерные ко-

ды, допускающие однозначное де-

кодирование сообщений (префикс-

ные коды); использовать простей-

шие коды, которые позволяют об-

наруживать и исправлять ошибки 

при передаче данных; 

- владеть теоретическим аппаратом, 

позволяющим осуществлять пред-

ставление заданного натурального 

числа в различных системах счис-

ления; выполнять преобразования 

логических выражений, используя 

законы алгебры логики; определять 

кратчайший путь во взвешенном 

графе и количество путей между 

вершинами ориентированного 

ациклического графа; 

- уметь читать и понимать програм-

мы, реализующие несложные алго-

ритмы обработки числовых и тек-

стовых данных (в том числе масси-

вов и символьных строк) на вы-

бранном для изучения универсаль-

ном языке программирования высо-

кого уровня (Паскаль, Python, Java, 

С++, С#); анализировать алгоритмы 

с использованием таблиц трасси-

ровки; определять без использова-

ния компьютера результаты выпол-

нения несложных программ, вклю-

чающих циклы, ветвления и под-

программы, при заданных исходных 

данных; модифицировать готовые 

программы для решения новых за-

дач, использовать их в своих про-

граммах в качестве подпрограмм 

(процедур, функций); 



- уметь создавать структурирован-

ные текстовые документы и демон-

страционные материалы с исполь-

зованием возможностей современ-

ных программных средств и облач-

ных сервисов; умение использовать 

табличные (реляционные) базы 

данных, в частности, составлять за-

просы в базах данных (в том числе 

вычисляемые запросы), выполнять 

сортировку и поиск записей в базе 

данных; наполнять разработанную 

базу данных; умение использовать 

электронные таблицы для анализа, 

представления и обработки данных 

(включая вычисление суммы, сред-

него арифметического, наибольше-

го и наименьшего значений, реше-

ние уравнений); 

- уметь использовать компьютерно-

математические модели для анализа 

объектов и процессов: формулиро-

вать цель моделирования, выпол-

нять анализ результатов, получен-

ных в ходе моделирования; оцени-

вать адекватность модели модели-

руемому объекту или процессу; 

представлять результаты моделиро-

вания в наглядном виде; 

- уметь классифицировать основные 

задачи анализа данных (прогнози-

рование, классификация, кластери-

зация, анализ отклонений); пони-

мать последовательность решения 

задач анализа данных: сбор первич-

ных данных, очистка и оценка каче-

ства данных, выбор и/или построе-

ние модели, преобразование дан-

ных, визуализация данных, интер-

претация результатов;  

- иметь представления о базовых 

принципах организации и функцио-

нирования компьютерных сетей; 

- уметь определять среднюю ско-

рость передачи данных, оценивать 

изменение времени передачи при 

изменении информационного объе-

ма данных и характеристик канала 

связи; 

- уметь строить код, обеспечиваю-

щий наименьшую возможную сред-

нюю длину сообщения при извест-



ной частоте символов; пояснять 

принципы работы простых алго-

ритмов сжатия данных; 

- уметь использовать при решении 

задач свойства позиционной записи 

чисел, алгоритмы построения запи-

си числа в позиционной системе 

счисления с заданным основанием и 

построения числа по строке, содер-

жащей запись этого числа в пози-

ционной системе счисления с за-

данным основанием; уметь выпол-

нять арифметические операции в 

позиционных системах счисления; 

умение строить логическое выра-

жение в дизъюнктивной и конъ-

юнктивной нормальных формах по 

заданной таблице истинности; ис-

следовать область истинности вы-

сказывания, содержащего перемен-

ные; решать несложные логические 

уравнения; уметь решать алгорит-

мические задачи, связанные с ана-

лизом графов (задачи построения 

оптимального пути между верши-

нами графа, определения количест-

ва различных путей между верши-

нами ориентированного ацикличе-

ского графа); уметь использовать 

деревья при анализе и построении 

кодов и для представления арифме-

тических выражений, при решении 

задач поиска и сортировки; уметь 

строить дерево игры по заданному 

алгоритму; разрабатывать и обосно-

вывать выигрышную стратегию иг-

ры; 

- понимать базовые алгоритмы об-

работки числовой и текстовой ин-

формации (запись чисел в позици-

онной системе счисления, дели-

мость целых чисел; нахождение 

всех простых чисел в заданном диа-

пазоне; обработка многоразрядных 

целых чисел; анализ символьных 

строк и других), алгоритмов поиска 

и сортировки; умение определять 

сложность изучаемых в курсе базо-

вых алгоритмов (суммирование 

элементов массива, сортировка мас-

сива, переборные алгоритмы, дво-

ичный поиск) и приводить примеры 



нескольких алгоритмов разной 

сложности для решения одной зада-

чи; 

- владеть универсальным языком 

программирования высокого уровня 

(Паскаль, Python, Java, С++, С#), 

представлениями о базовых типах 

данных и структурах данных; уме-

ние использовать основные управ-

ляющие конструкции; уметь осуще-

ствлять анализ предложенной про-

граммы: определять результаты ра-

боты программы при заданных ис-

ходных данных; определять, при 

каких исходных данных возможно 

получение указанных результатов; 

выявлять данные, которые могут 

привести к ошибке в работе про-

граммы; формулировать предложе-

ния по улучшению программного 

кода;  

- уметь разрабатывать и реализовы-

вать в виде программ базовые алго-

ритмы; использовать в программах 

данные различных типов с учетом 

ограничений на диапазон их воз-

можных значений, применять при 

решении задач структуры данных 

(списки, словари, стеки, очереди, 

деревья); применять стандартные и 

собственные подпрограммы для об-

работки числовых данных и сим-

вольных строк; использовать при 

разработке программ библиотеки 

подпрограмм; знать функциональ-

ные возможности инструменталь-

ных средств среды разработки; 

умение использовать средства от-

ладки программ в среде программи-

рования; умение документировать 

программы; 

- уметь создавать веб-страницы; 

умение использовать электронные 

таблицы для анализа, представле-

ния и обработки данных (включая 

выбор оптимального решения, под-

бор линии тренда, решение задач 

прогнозирования); владеть основ-

ными сведениями о базах данных, 

их структуре, средствах создания и 

работы с ними; использовать таб-

личные (реляционные) базы данных 



и справочные системы 

ПК 4.2  

Создавать и 

управлять на 

персональном 

компьютере 

текстовыми 

документами, 

таблицами, 

презентациями и 

содержанием баз 

данных, работать в 

графических 

редакторах 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

ПК 4.3  

Использовать 

ресурсы локальных 

вычислительных 

сетей, ресурсы 

технологий и 

сервисов Интернета 

 - сформировать умения пользовать-

ся ресурсами локальных вычисли-

тельных сетей, осуществлять поиск, 

анализ и интерпретацию информа-

ции 

 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПОО.01 РОДНОЙ ЯЗЫК (РУССКИЙ) 

Рабочая программа учебной дисциплины ПОО.01 Родной язык (русский) 

является частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина ПОО.01 Родной язык (русский) относится к 

предлагаемым дисциплинам общеобразовательной подготовки, выбираемая 

обучающимися колледжа, входит в состав предлагаемых 

общеобразовательной организацией. 

Особое значение дисциплина имеет при формировании и развитии 

общих и    профессиональных компетенций: 
Общие и 

профессиональные 
компетенции 

Планируемые результаты освоения дисциплины 

Общие Дисциплинарные 

ОК 04.   

Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде  

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

 совместная деятельность: 

- совершенствовать умения аудиро-

вания, чтения, говорения и письма, 

обеспечивающих эффективное 

взаимодействие в ситуациях фор-

мального и неформального меж-

личностного и межкультурного об-

щения, умения свободно общаться 

на родном языке в различных фор-

мах и на разные темы; использовать 

языковые средства в соответствии с 

ситуацией и сферой общения 



- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, органи-

зовывать и координировать 

действия по ее достиже-

нию: составлять план дей-

ствий, распределять роли с 

учетом мнений участников 

обсуждать результаты со-

вместной работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

ным 

Овладение универсальными 

регулятивными действия-

ми: 

принятие себя и других лю-

дей: 

- принимать мотивы и ар-

гументы других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность 

понимать мир с позиции 

другого человека 

- развивать культуру владения род-

ным языком с учётом его функцио-

нальных возможностей; свободное 

использование активного словарно-

го запаса, овладение основными 

стилистическими ресурсами лекси-

ки и фразеологии родного языка; 

- совершенствовать умения исполь-

зовать правила речевого этикета на 

родном языке в различных сферах 

общения, включая интернет-

коммуникацию 

ОК 05.   

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

В области эстетического 

воспитания: 

- эстетическое отношение к 

миру, включая эстетику 

быта, научного и техниче-

ского творчества, спорта, 

труда и общественных от-

ношений; 

- способность восприни-

мать различные виды ис-

кусства, традиции и творче-

ство своего и других наро-

дов, ощущать эмоциональ-

ное воздействие искусства; 

- сформированность представления 

о роли и значении родного языка в 

жизни человека, общества, 

государства; сформированность 

ценностного отношения к родному 

языку; представлений о 

взаимосвязи родного языка и 

родной культуры, об отражении в 

родном языке российских 

традиционных духовно-

нравственных ценностей;  

- совершенствовать умения 

аудирования, чтения, говорения и 

письма, обеспечивающих 



- убежденность в значимо-

сти для личности и общест-

ва отечественного и миро-

вого искусства, этнических 

культурных традиций и на-

родного творчества; 

- готовность к самовыраже-

нию в разных видах искус-

ства, стремление проявлять 

качества творческой лично-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербаль-

ные средства общения, по-

нимать значение социаль-

ных знаков, распознавать 

предпосылки конфликтных 

ситуаций и смягчать кон-

фликты; 

- развернуто и логично 

излагать свою точку зрения 

с использованием языковых 

средств 

эффективное взаимодействие в 

ситуациях формального и 

неформального межличностного и 

межкультурного общения, умений 

свободно общаться на родном языке 

в различных формах и на разные 

темы; использовать языковые 

средства в соответствии с 

ситуацией и сферой общения; 

- формировать умения переработки 

прочитанных и прослушанных 

текстов, включая тексты разных 

форматов (гипертексты, графика, 

инфографика и др.), создание 

вторичных текстов, редактирования 

собственных текстов; 

- систематизировать знания о 

функциональных разновидностях 

родного языка и функционально-

смысловых типах речи; 

совершенствовать навыки анализа 

текстов разной функционально-

стилевой и жанровой 

принадлежности на родном языке; 

- систематизировать знания об 

изобразительно-выразительных 

возможностях родного языка;  

- совершенствовать умения 

определять изобразительно-

выразительные средства в тексте; 

- развивать культуру владения 

родным языком с учётом его 

функциональных возможностей; 

свободное использование активного 

словарного запаса, овладение 

основными стилистическими 

ресурсами лексики и фразеологии 

родного языка; 

- систематизировать знания о 

языковых нормах родного языка; 

применять знания о них в речевой 

практике; оценивать собственную и 

чужую речь с точки зрения 

правильности использования 

языковых средств и соответствия 

языковым нормам; 

- совершенствовать умения 

использовать правила речевого 

этикета на родном языке в 

различных сферах общения, 

включая интернет-коммуникацию 



 

ПК 2.4.  Осуществ-

лять обработку, хра-

нение и передачу 

информации огра-

ниченного доступа. 

 Умения: применять программные и 

программно-аппаратные средства 

для  защиты информации в базах 

данных; 

проверять выполнение требований 

по защите информации от несанк-

ционированного доступа при атте-

стации объектов информатизации 

по требованиям безопасности ин-

формации; 

применять математический аппарат 

для выполнения криптографических 

преобразований; 

использовать типовые программные 

криптографические средства, в том 

числе электронную подпись 

Знания: особенности и способы 

применения программных и про-

граммно-аппаратных средств защи-

ты информации, в том числе, в опе-

рационных системах, компьютер-

ных сетях, базах данных; 

типовые модели управления досту-

пом, средств, методов и протоколов 

идентификации и аутентификации; 

основные понятия криптографии и 

типовых криптографических 

методов и средств защиты 

информации 

ПК 3.2.  

Осуществлять экс-

плуатацию техниче-

ских средств защиты 

информации в соот-

ветствии с требова-

ниями эксплуатаци-

онной документа-

ции. 

 Знания: физические основы, струк-

туру и условия формирования тех-

нических каналов утечки информа-

ции, способы их выявления и мето-

ды оценки опасности, классифика-

цию существующих физических 

полей и технических каналов утеч-

ки информации; 

порядок устранения неисправностей 

технических средств защиты ин-

формации и организации ремонта 

технических средств защиты ин-

формации; 

методики инструментального кон-

троля эффективности защиты ин-

формации, обрабатываемой средст-

вами вычислительной техники на 

объектах информатизации; 

номенклатуру применяемых 

средств защиты информации от 

несанкционированной утечки по 

техническим каналам 



АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПОО.01 КОММУНИКАТИВНЫЙ ПРАК-

ТИКУМ 

Рабочая программа учебной дисциплины ПОО.01 Коммуникативный 

практикум является частью основной профессиональной образовательной 

программы в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Учебная дисциплина ПОО.01 Коммуникативный практикум относится к 

предлагаемым дисциплинам общеобразовательной подготовки, выбираемая 

обучающимися колледжа, входит в состав предлагаемых 

общеобразовательной организацией. 

Особое значение дисциплина имеет при формировании и развитии 

общих и    профессиональных компетенций: 

Общие и 
профессиональные  

компетенции 

Планируемые результаты освоения дисциплины 

Общие Дисциплинарные 

ОК 04.  Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде 

- готовность к саморазви-

тию, самостоятельности и 

самоопределению; 

-овладение навыками учеб-

но-исследовательской, про-

ектной и социальной дея-

тельности; 

Овладение универсальными 

коммуникативными дейст-

виями: 

 совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совмест-

ной деятельности, органи-

зовывать и координировать 

действия по ее достиже-

нию: составлять план дей-

ствий, распределять роли с 

учетом мнений участников 

обсуждать результаты со-

вместной работы; 

- координировать и выпол-

нять работу в условиях ре-

ального, виртуального и 

комбинированного взаимо-

действия; 

- осуществлять позитивное 

стратегическое поведение в 

различных ситуациях, про-

являть творчество и вооб-

ражение, быть инициатив-

- совершенствовать умения аудиро-

вания, чтения, говорения и письма, 

обеспечивающих эффективное 

взаимодействие в ситуациях фор-

мального и неформального меж-

личностного и межкультурного об-

щения, умения свободно общаться 

на родном языке в различных фор-

мах и на разные темы; использовать 

языковые средства в соответствии с 

ситуацией и сферой общения 

- развивать культуру владения род-

ным языком с учётом его функцио-

нальных возможностей; свободное 

использование активного словарно-

го запаса, овладение основными 

стилистическими ресурсами лекси-

ки и фразеологии родного языка; 

- совершенствовать умения исполь-

зовать правила речевого этикета на 

родном языке в различных сферах 

общения, включая интернет-

коммуникацию 



ным 

Овладение универсальными 

регулятивными действия-

ми: 

принятие себя и других лю-

дей: 

- принимать мотивы и ар-

гументы других людей при 

анализе результатов дея-

тельности; 

- признавать свое право и 

право других людей на 

ошибки; 

- развивать способность 

понимать мир с позиции 

другого человека 

ОК 05.  

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

В области эстетического 

воспитания: 

- эстетическое отношение к 

миру, включая эстетику 

быта, научного и техниче-

ского творчества, спорта, 

труда и общественных от-

ношений; 

- способность восприни-

мать различные виды ис-

кусства, традиции и творче-

ство своего и других наро-

дов, ощущать эмоциональ-

ное воздействие искусства; 

- убежденность в значимо-

сти для личности и общест-

ва отечественного и миро-

вого искусства, этнических 

культурных традиций и на-

родного творчества; 

- готовность к самовыраже-

нию в разных видах искус-

ства, стремление проявлять 

качества творческой лично-

сти; 

Овладение универсальными 

коммуникативными дейст-

виями: 

а) общение: 

- осуществлять коммуника-

ции во всех сферах жизни; 

- распознавать невербаль-

ные средства общения, по-

нимать значение социаль-

ных знаков, распознавать 

предпосылки конфликтных 

- сформированность представления 

о роли и значении родного языка в 

жизни человека, общества, 

государства; сформированность 

ценностного отношения к родному 

языку; представлений о 

взаимосвязи родного языка и 

родной культуры, об отражении в 

родном языке российских 

традиционных духовно-

нравственных ценностей;  

- совершенствовать умения 

аудирования, чтения, говорения и 

письма, обеспечивающих 

эффективное взаимодействие в 

ситуациях формального и 

неформального межличностного и 

межкультурного общения, умений 

свободно общаться на родном языке 

в различных формах и на разные 

темы; использовать языковые 

средства в соответствии с 

ситуацией и сферой общения; 

- формировать умения переработки 

прочитанных и прослушанных 

текстов, включая тексты разных 

форматов (гипертексты, графика, 

инфографика и др.), создание 

вторичных текстов, редактирования 

собственных текстов; 

- систематизировать знания о 

функциональных разновидностях 

родного языка и функционально-

смысловых типах речи; 

совершенствовать навыки анализа 

текстов разной функционально-



ситуаций и смягчать кон-

фликты; 

- развернуто и логично 

излагать свою точку зрения 

с использованием языковых 

средств 

стилевой и жанровой 

принадлежности на родном языке; 

- систематизировать знания об 

изобразительно-выразительных 

возможностях родного языка;  

- совершенствовать умения 

определять изобразительно-

выразительные средства в тексте; 

- развивать культуру владения 

родным языком с учётом его 

функциональных возможностей; 

свободное использование активного 

словарного запаса, овладение 

основными стилистическими 

ресурсами лексики и фразеологии 

родного языка; 

- систематизировать знания о 

языковых нормах родного языка; 

применять знания о них в речевой 

практике; оценивать собственную и 

чужую речь с точки зрения 

правильности использования 

языковых средств и соответствия 

языковым нормам; 

- совершенствовать умения 

использовать правила речевого 

этикета на родном языке в 

различных сферах общения, 

включая интернет-коммуникацию 

ПК 2.4 

Осуществлять обра-

ботку, хранение и 

передачу информа-

ции ограниченного 

доступа. 

 Умения: применять программные и 

программно-аппаратные средства 

для  защиты информации в базах 

данных; 

проверять выполнение требований 

по защите информации от несанк-

ционированного доступа при атте-

стации объектов информатизации 

по требованиям безопасности ин-

формации; 

применять математический аппарат 

для выполнения криптографических 

преобразований; 

использовать типовые программные 

криптографические средства, в том 

числе электронную подпись 

Знания: особенности и способы 

применения программных и про-

граммно-аппаратных средств защи-

ты информации, в том числе, в опе-

рационных системах, компьютер-

ных сетях, базах данных; 

типовые модели управления досту-



 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

Рабочая программа учебной дисциплины  ОГСЭ. 01 Основы философии 

является частью программы подготовки специалистов среднего звена по спе-

циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем. 

Учебная дисциплина ОГСЭ.01 Основы философии входит в общий гу-

манитарный и социально-экономический учебный цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

ориентироваться в наиболее общих философских проблемах бытия, позна-

ния, ценностей, свободы и смысла жизни; 

знать: 

- основные категории и понятия философии;  

- роль философии в жизни человека и общества;  

- основы философского учения о бытии;  

- сущность процесса познания;  

- основы научной, философской и религиозной картин мира;  

- роль философии в формировании ценностных ориентаций в профес-

сиональной деятельности. 

пом, средств, методов и протоколов 

идентификации и аутентификации; 

основные понятия криптографии и 

типовых криптографических 

методов и средств защиты 

информации 

ПК 3.2  

Осуществлять изме-

рение параметров 

побочных электро-

магнитных излуче-

ний и наводок, соз-

даваемых   техниче-

скими средствами 

обработки информа-

ции ограниченного 

доступа. 

 Знания: физические основы, струк-

туру и условия формирования тех-

нических каналов утечки информа-

ции, способы их выявления и мето-

ды оценки опасности, классифика-

цию существующих физических 

полей и технических каналов утеч-

ки информации; 

порядок устранения неисправностей 

технических средств защиты ин-

формации и организации ремонта 

технических средств защиты ин-

формации; 

методики инструментального кон-

троля эффективности защиты ин-

формации, обрабатываемой средст-

вами вычислительной техники на 

объектах информатизации; 

номенклатуру применяемых 

средств защиты информации от 

несанкционированной утечки по 

техническим каналам 



В результате изучения дисциплины  ОГСЭ. 01 Основы философии сту-

дент должен освоить общие компетенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.02 ИСТОРИЯ 

Рабочая программа дисциплины ОГСЭ. 02 История является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

 Учебная дисциплина ОГСЭ.02 История входит в общий гуманитарный 

и социально-экономический цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

-ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 

-выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем; 

знать: 

-закономерности исторического процесса, основные этапы, события россий-

ской истории, место и роль России в истории человечества и в современном 

мире; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

В результате изучения дисциплины ОГСЭ. 02 История студент должен 

освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

 

 



АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИО-

НАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Рабочая программа дисциплины ОГСЭ.03 Иностранный язык в профес-

сиональной деятельности является частью программы подготовки специали-

стов среднего звена по специальности 10.02.05 Обеспечение информацион-

ной безопасности автоматизированных систем. 

 Учебная дисциплина ОГСЭ.03 Иностранный язык в профессиональной 

деятельности входит в общий гуманитарный и социально-экономический 

цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

- понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые),  

- понимать тексты на базовые профессиональные темы; 

- участвовать в диалогах на знакомые общие и профессиональные темы; 

- строить простые высказывания о себе и о своей профессиональной деятель-

ности; 

- кратко обосновывать и объяснить свои действия (текущие и планируемые); 

- писать простые связные сообщения на знакомые или интересующие про-

фессиональные темы; 

знать: 

- правила построения простых и сложных предложений на профессиональ-

ные темы; 

- основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); 

- лексический минимум, относящийся к описанию предметов, средств и про-

цессов профессиональной деятельности; 

- особенности произношения правила чтения текстов профессиональной на-

правленности; 

- правила чтения текстов профессиональной направленности. 

В результате изучения дисциплины ОГСЭ.03. Иностранный язык в 

профессиональной деятельности студент должен освоить общие компетен-

ции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-



венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

Рабочая программа дисциплины ОГСЭ.04 Физическая культура является 

частью программы подготовки специалистов среднего звена по специально-

сти 10.02.05 Обеспечение информационной безопасности автоматизирован-

ных систем. 

Учебная дисциплина ОГСЭ.04 Физическая культура входит в общий гу-

манитарный и социально-экономический цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

- использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

знать: 

- роль физической культуры в общекультурном, профессиональном и соци-

альном развитии человека; 

- основы здорового образа жизни. 

В результате изучения дисциплины ОГСЭ.04 Физическая культура сту-

дент должен освоить общие компетенции: 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.04 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 

Рабочая программа дисциплины ОГСЭ.04 Адаптивная физическая куль-

тура является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автома-

тизированных систем. 



Учебная дисциплина ОГСЭ.04 Адаптивная физическая культура входит 

в общий гуманитарный и социально-экономический цикл ППССЗ. 

 В  результате освоения учебной дисциплины обучающийся должен  

уметь:  

- использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

знать: 

- роль физической культуры в общекультурном, профессиональном и соци-

альном развитии человека; 

- основы здорового образа жизни. 

В результате изучения дисциплины ОГСЭ.04 Адаптивная физическая 

культура студент должен освоить общие компетенции: 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

 

АННОТАЦИЯ 
ДИСЦИПЛИНЫ ОГСЭ.05 ОСНОВЫ ЭКОНОМИКИ 

Рабочая программа дисциплины ОГСЭ.05 Основы экономики является 

частью программы подготовки специалистов среднего звена по специально-

сти 10.02.05 Обеспечение информационной безопасности автоматизирован-

ных систем. 

Учебная дисциплина ОГСЭ.05 Основы экономики относится к вариа-

тивной части общего гуманитарного и социально-экономического цикла 

ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен 

уметь:  

-находить и использовать необходимую экономическую информацию. 
знать: 

-основы предпринимательской деятельности и особенности предпринима-

тельства в профессиональной сфере; 

-общие положения экономической теории; 

-основы микро- и макроэкономики; 

-экономическую ситуацию в стране и за рубежом; 

-денежно-кредитную и налоговую политику. 

В результате изучения дисциплины ОГСЭ.05 Основы экономики сту-

дент должен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 



грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.05 СОЦИОЛОГИЯ 

Рабочая программа дисциплины ОГСЭ.05 Социология является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ОГСЭ.05 Социология относится к вариативной 

части общего гуманитарного и социально-экономического цикла ППССЗ. 

В результате освоения дисциплины обучающийся должен  

 уметь:  

− анализировать различные социальные факты, применять социологические 
знания к анализу и прогнозу социальных процессов в российском обществе; 

− приводить примеры в подтверждение теоретических положений из раз-
личных источников (личного опыта, художественной и учебной литературы, 

информационных передач, Интернета); 

− пользоваться теоретическими источниками по социологии, данными со-
циологических исследований; 

− самостоятельно проводить учебное социологическое исследование и ана-
лизировать его результаты;  

знать: 

− специфику социологического подхода к изучению общества, возможно-
сти использования социологических знаний в профессиональной деятельно-

сти людей и межличностных отношениях; 

− методы конкретно-социологических исследований; 

− основные исторические этапы становления социологии как науки; 



− основные признаки и тенденции развития общества, конкретно-

исторические типы обществ; 

− признаки, социально-исторические типы социальных институтов, социаль-

ные последствия процесса институционализации, функции семьи как соци-

ального института; 

− многообразие общностей и групп, лидерство в группах; 
− причины социального неравенства как основы стратификации общества, 
исторические типы и измерения социальной стратификации; 

− сущность и виды социальной мобильности, понятие открытого и закрытого 
общества; 

− основные факторы развития личности, этапы социализации; 
− виды статусов, социальные роли как механизм взаимодействия личности и 
общества; 

− сущность социального контроля как механизма социальной регуляции по-
ведения людей, основные элементы социального контроля: ценности, нормы, 

санкции; социальные отклонения. 

В результате изучения дисциплины ОГСЭ.05 Социология студент дол-

жен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и коман-

де 

ОК 05. Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармони-

зации межнациональных и межрелигиозных отношений, приме-

нять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы береж-

ливого производства, эффективно действовать в чрезвычайных 

ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовленно-



сти 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.05 ОСНОВЫ ИНТЕЛЛЕКТУАЛЬНОГО ТРУДА 

Рабочая программа дисциплины ОГСЭ.05 Основы интеллектуального 

труда является частью программы подготовки специалистов среднего звена 

по специальности 10.02.05 Обеспечение информационной безопасности ав-

томатизированных систем. 

Учебная дисциплина ОГСЭ.05 Основы интеллектуального труда отно-

сится к вариативной части общего гуманитарного и социально-

экономического цикла ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен 

знать: 

 особенности интеллектуального труда студента на различных видах ауди-
торных занятий;  

 основы методики самостоятельной работы;  

 принципы научной организации интеллектуального труда и современных 
технологий работы с учебной информацией;  

 различные способы восприятия и обработки учебной информации с учетом 
имеющихся ограничений здоровья;  

 способы самоорганизации учебной деятельности;  

 рекомендации по написанию учебно-исследовательских работ (доклад, те-

зисы, реферат, презентация и т.п.). 

уметь: 

 составлять план работы, тезисы доклада (выступления), конспекты лекций, 
первоисточников;  

 работать с источниками учебной информации, пользоваться ресурсами 
библиотеки (в том числе электронными), образовательными ресурсами сети 

Интернет, в том числе с учетом имеющихся ограничений здоровья; 

 выступать с докладом или презентацией перед аудиторией, вести дискус-

сию и аргументированно отстаивать собственную позицию;  

 представлять результаты своего интеллектуального труда;  

 ставить личные учебные цели и анализировать полученные результаты; 

 рационально использовать время и физические силы в образовательном 
процессе с учетом ограничений здоровья;  

 использовать приобретенные знания и умения в учебной и будущей про-
фессиональной деятельности для эффективной организации самостоятельной 

работы. 

В результате изучения дисциплины ОГСЭ.05 Основы интеллектуально-

го труда студент должен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 



применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ЕН.01 МАТЕМАТИКА 

Рабочая программа дисциплины ЕН.01 Математика является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ЕН.01 Математика относится к математическому и 

общему естественнонаучному учебному циклу ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 выполнять операции над матрицами и решать системы линейных урав-

нений; 

 выполнять операции над множествами; 



 применять методы дифференциального и интегрального исчисления; 

 использовать основные положения теории вероятностей и математиче-

ской статистики; 

 применять стандартные методы и модели к решению типовых вероят-

ностных и статистических задач; 

 пользоваться пакетами прикладных программ для решения вероятност-

ных и статистических задач. 

знать: 

 основы линейной алгебры  и аналитической геометрии; 

 основные положения теории множеств; 

 основные понятия и методы дифференциального и интегрального ис-

числения; 

 основные понятия и методы теории вероятностей и математической 

статистики; 

 основные статистические пакеты прикладных программ; 

 логические операции, законы и функции алгебры, логики. 

В результате изучения дисциплины ЕН.01 Математика студент должен 

освоить общие  и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ПК 2.4 

 

Осуществлять обработку, хранение и передачу информации огра-

ниченного доступа 

 
АННОТАЦИЯ 

ДИСЦИПЛИНЫ ЕН.02 ИНФОРМАТИКА 

Рабочая программа дисциплины ЕН.02 Информатика является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ЕН.02 Информатика относится к математическому 

и общему естественнонаучному циклу ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 использовать средства операционных систем для обеспечения работы 

вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения 

прикладных задач; 



 осуществлять поиск информации для решения профессиональных за-

дач; 

  использовать языки и среды программирования для разработки про-

грамм 

знать: 

 общий состав, структуру и принципы работы персональных компьюте-

ров и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем; 

 общие принципы построения алгоритмов,  основные алгоритмические 

конструкции;  

 стандартные типы данных; 

 назначение и принципы работы программ офисных пакетов. 

В результате изучения дисциплины ЕН.02 Информатика студент должен 

освоить общие  компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти  применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАС-

НОСТИ 

Рабочая программа дисциплины ОП.01 Основы информационной безо-

пасности является частью программы подготовки специалистов среднего 

звена по специальности 10.02.05 Обеспечение информационной безопасно-

сти автоматизированных систем.  

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 классифицировать защищаемую информацию по видам тайны и степе-
ням секретности;  

 классифицировать основные угрозы безопасности информации;  

знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих;  



 место информационной безопасности в системе национальной безопас-

ности страны;  

 виды, источники и носители защищаемой информации;  

 источники угроз безопасности информации и меры по их предотвраще-

нию;  

 факторы, воздействующие на информацию при ее обработке в автома-

тизированных (информационных) системах; 

 жизненные циклы информации ограниченного доступа в процессе ее 

создания, обработки, передачи;  

 современные средства и способы обеспечения информационной безо-

пасности;  

 основные методики анализа угроз и рисков информационной безопас-

ности. 

В результате изучения дисциплины ОП.01 Основы информационной 

безопасности студент должен освоить общие и профессиональные компе-

тенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕ-

ЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Рабочая программа дисциплины ОП.02 Организационно-правовое обес-

печение информационной безопасности является частью программы подго-

товки специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  

Дисциплина ОП.02 Организационно-правовое обеспечение информаци-

онной безопасности входит в общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  



 осуществлять организационное обеспечение информационной безопас-

ности автоматизированных (информационных) систем в рамках должност-

ных обязанностей техника по защите информации; 

 применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

 контролировать соблюдение персоналом требований по защите инфор-

мации при ее обработке с использованием средств вычислительной техники; 

 оформлять документацию по регламентации мероприятий и оказанию 

услуг в области защиты информации; 

 защищать свои права в соответствии с трудовым законодательством 

знать: 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические до-

кументы Федеральной службы безопасности Российской Федерации, Феде-

ральной службы по техническому и экспортному контролю в данной облас-

ти; 

 правовые основы организации защиты информации, содержащей све-

дения, составляющие государственную тайну и информации конфиденци-

ального характера, задачи органов защиты государственной тайны; 

 нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

 организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

 принципы и методы организационной защиты информации, организа-

ционное обеспечение информационной безопасности в организации; 

 правовое положение субъектов правоотношений в сфере профессио-

нальной деятельности (включая предпринимательскую деятельность); 

 нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в автома-

тизированной (информационной) системе; 

 законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения. 

В результате изучения дисциплины ОП.02 Организационно-правовое 

обеспечение информационной безопасности студент должен освоить общие 

и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 



ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты ин-

формации в соответствии с требованиями эксплуатационной до-

кументации 

ПК 3.5. Организовывать отдельные работы по физической защите объек-

тов информатизации 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРО-

ГРАММИРОВАНИЯ 

Рабочая программа дисциплины ОП.03 Основы алгоритмизации и про-

граммирования является частью программы подготовки специалистов сред-

него звена по специальности 10.02.05 Обеспечение информационной безо-

пасности автоматизированных систем. 

Дисциплина ОП.03 Основы алгоритмизации и программирования входит 

в общепрофессиональный цикл. 

 В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 работать в среде программирования; 

 использовать языки программирования высокого уровня. 

знать: 

 типы данных; 

 базовые конструкции изучаемых языков программирования; 

 интегрированные среды программирования на изучаемых языках.  

В результате изучения дисциплины ОП.03 Основы алгоритмизации и 

программирования студент должен освоить общие и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-



тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных систе-

мах отдельными программными, программно-аппаратными 

средствами 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизиро-

ванных (информационных) системах, в том числе с использова-

нием программных и программно-аппаратных средств обнару-

жения, предупреждения и ликвидации последствий компьютер-

ных атак. 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП. 04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

Рабочая программа дисциплины ОП. 04 Электроника и схемотехника  

является частью программы подготовки специалистов среднего звена по спе-

циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем.  

Дисциплина ОП.04 Электроника и схемотехника входит в общепро-

фессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 читать электрические принципиальные схемы типовых устройств элек-

тронной техники; 

 выполнять расчет и подбор элементов типовых электронных приборов 

и устройств; 

 проводить измерения параметров электрических величин. 

знать: 

 элементную базу, компоненты  и принципы работы типовых электрон-

ных приборов и устройств; 

 элементную базу, принципы работы типовых цифровых устройств;  

 основные сведения об измерении электрических величин; 

 принцип действия основных типов электроизмерительных приборов; 

 типовые узлы и  устройства микропроцессорных систем, микрокон-

троллеров. 



В результате изучения дисциплины ОП. 04 Электроника и схемотехни-

ка студент должен освоить общие и профессиональные компетенции: 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое об-

служивание технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты ин-

формации в соответствии с требованиями эксплуатационной до-

кументации 

ПК 3.3. Осуществлять измерение параметров побочных электромагнит-

ных излучений и наводок, создаваемых техническими средства-

ми обработки информации ограниченного доступа 

ПК 3.4. 

 

Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защи-

ты информации 

ПК 3.5 Организовывать отдельные работы по физической защите объек-

тов информатизации 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

Рабочая программа дисциплины ОП.05 Экономика и управление явля-

ется частью программы подготовки специалистов среднего звена по специ-

альности 10.02.05 Обеспечение информационной безопасности автоматизи-

рованных систем. 

Дисциплина ОП.05 Экономика и управление входит в общепрофессио-

нальный цикл. 

В результате освоения учебной дисциплины обучающийся должен  

уметь:  

 рассчитывать по принятой методике основные технико-экономические 

показатели бизнес-плана; 

 готовить технико-экономические предложения для организации заку-

пок и ремонта оборудования; 

 принимать управленческие решения;  

 организовывать деловое общение с различными категориями работни-

ков;  

 проводить инструктаж сотрудников 

знать: 

 общие положения экономической теории, маркетинга и менеджмента; 

 основные элементы и технико-экономические показатели разработки 

бизнес-плана в области информационной безопасности; 



 сущность, содержание и функции управления, порядок выработки  

управленческого решения и организацию его выполнения; 

 формы и методы инструктажа и обучения сотрудников; 

 организационное обеспечение документирования управления персона-

лом и трудовой деятельности работников. 

В результате изучения дисциплины ОП.05 Экономика и управление 

студент должен освоить общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 
 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

Рабочая программа дисциплины ОП.06 Безопасность жизнедеятельно-

сти является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автома-

тизированных систем.  

Дисциплина ОП.06 Безопасность жизнедеятельности входит в обще-

профессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  



 организовывать и проводить мероприятия по защите работников и на-

селения от негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасно-

стей различного вида и их последствий в профессиональной деятельности и 

быту; 

 использовать средства индивидуальной и коллективной защиты от 

оружия массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и само-

стоятельно определять среди них – родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной спе-

циальностью; 

 владеть способами бесконфликтного общения и саморегуляции в по-

вседневной деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

знать: 

 принципы обеспечения устойчивости объектов экономики, прогнози-

рования развития событий и оценки последствий при техногенных чрезвы-

чайных ситуациях и стихийных явлениях, в том числе в условиях противо-

действия терроризму как серьезной угрозе национальной безопасности Рос-

сии; 

 основные виды потенциальных опасностей и их последствия в профес-

сиональной деятельности и быту, принципы снижения вероятности их реали-

зации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

 организацию и порядок призыва граждан на военную службу и поступ-

ления на нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряже-

ния, состоящие на вооружении (оснащении) воинских подразделений, в ко-

торых имеются военно-учетные специальности, родственные специальностям 

СПО; 

 область применения получаемых профессиональных знаний при ис-

полнении обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

В результате изучения дисциплины ОП.06 Безопасность жизнедеятель-

ности студент должен освоить общие компетенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 



ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбере-

жению, применять знания об изменении климата, принципы бе-

режливого производства, эффективно действовать в чрезвычай-

ных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовлен-

ности 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИ-

ЗАЦИИ 

Рабочая программа дисциплины ОП.07 Технические средства информа-

тизации является частью программы подготовки специалистов среднего зве-

на по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Дисциплина ОП.07 Технические средства информатизации входит в 

общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 пользоваться основными видами современной вычислительной техни-

ки, периферийных и мобильных устройств и других технических средств ин-

форматизации; 

 правильно эксплуатировать и устранять типичные выявленные дефек-

ты технических средств информатизации. 

знать: 

 назначение и принципы работы основных узлов современных техниче-

ских средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современ-

ных технических средств информатизации; 

 особенности организации ремонта и обслуживания компонентов тех-

нических средств информатизации; 

 функциональные и архитектурные особенности мобильных техниче-

ских средств информатизации.  

В результате изучения дисциплины ОП.07 Технические средства ин-

форматизации студент должен освоить общие и профессиональные компе-

тенции: 



ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использова-

нием программных и программно-аппаратных средств 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.08 АРХИТЕКТУРА ЭВМ И ВЫЧИСЛИТЕЛЬНЫХ 

СИСТЕМ 

Рабочая программа дисциплины ОП.08 Архитектура ЭВМ и вычисли-

тельных систем является частью программы подготовки специалистов сред-

него звена по специальности 10.02.05 Обеспечение информационной безо-

пасности автоматизированных систем. 

Дисциплина ОП.08 Архитектура ЭВМ и вычислительных систем вхо-

дит в общепрофессиональный цикл и относится к вариативной части. 

В результате изучения учебной дисциплины обучающийся должен 

уметь: 

 получать информацию о параметрах компьютерной системы;  

 подключать дополнительное оборудование и настраивать связь между 
элементами компьютерной системы;  

- производить инсталляцию и настройку программного обеспечения компь-
ютерных систем; 

знать: 

 базовые понятия и основные принципы построения архитектур вычисли-
тельных систем;  

 типы вычислительных систем и их архитектурные особенности;  

 организацию и принцип работы основных логических блоков компьютер-
ных систем; 

 процессы обработки информации на всех уровнях компьютерных архитек-

тур;  

 основные компоненты программного обеспечения компьютерных систем;  
основные принципы управления ресурсами и организации доступа к этим ре-

сурсам; 

- основные принципы управления ресурсами и организации доступа к этим 

ресурсам. 



В результате изучения дисциплины ОП.08 Архитектура ЭВМ и вычис-

лительных систем студент должен освоить общие  и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-аппаратные ком-

поненты автоматизированной (информационной) системы в защи-

щенном исполнении 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.08 ЭЛЕКТРОПИТАНИЕ СРЕДСТВ ВЫЧИСЛИ-

ТЕЛЬНОЙ ТЕХНИКИ 

Рабочая программа дисциплины ОП.08 Электропитание средств вычис-

лительной техники является частью программы подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

Дисциплина ОП.08 Электропитание средств вычислительной техники 

входит в общепрофессиональный цикл и относится к вариативной части. 

В результате изучения учебной дисциплины обучающийся должен 

уметь: 

 использовать конструкторско-технологическую документацию; 

 осуществлять сборку источников питания в соответствии с технической 
документацией 

 осуществлять монтаж устройств и блоков в соответствии с технической 
документацией; 

 осуществлять проверку работоспособности электрорадиоэлементов, кон-
тролировать сопротивление изоляции и проводников; 

 осуществлять проверку сборки и монтажа с применением измерительных 

приборов и устройств; 



осуществлять демонтаж отдельных узлов и блоков источников питания с за-

меной и установкой деталей и узлов; 

знать: 

 требования Единой системы конструкторской документации (ЕСКД) и 

Единой системы технологической документации (ЕСТД); 

 нормативные требования по проведению технологического процесса сбор-
ки, монтажа, алгоритм организации технологического процесса монтажа и 

применяемое технологическое оборудование; 

 технические требования к параметрам электрорадиоэлементов, способы их 
контроля и проверки; 

технические условия на сборку, монтаж и демонтаж различных видов источ-

ников питания 
В результате изучения дисциплины ОП.08 Электропитание средств вы-

числительной техники студент должен освоить общие и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении. 

 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМА-

ЦИОННЫХ) СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

Рабочая программа профессионального модуля ПМ.01 Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении 

является частью программы подготовки специалистов среднего звена по спе-



циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем и входит в обязательную часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации авто-

матизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном испол-

нении; 

 эксплуатации компонентов систем защиты информации автоматизиро-

ванных систем; 

 диагностики компонентов систем защиты информации автоматизиро-

ванных систем, устранения отказов и восстановления работоспособности ав-

томатизированных (информационных) систем в защищенном исполнении; 

уметь: 

 осуществлять комплектование, конфигурирование, настройку автома-

тизированных систем в защищенном исполнении компонент систем защиты 

информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с се-

тевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового про-

граммного обеспечения, входящего в состав систем защиты информации ав-

томатизированной системы 

 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправ-

ности; 

знать: 

 состав и принципы работы автоматизированных систем, операционных 

систем и сред;  

 принципы разработки алгоритмов программ, основных приемов про-

граммирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных уст-

ройств; 

 теоретические основы компьютерных сетей и их аппаратных компо-

нент, сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информа-

ции в компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств ин-

форматизации. 



В результате изучения профессионального модуля студент должен ос-

воить основной вид деятельности (ВД) Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении и соответствующие 

ему общие компетенции и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбере-

жению, применять знания об изменении климата, принципы бе-

режливого производства, эффективно действовать в чрезвычай-

ных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовлен-

ности 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (ин-

формационных) систем в защищенном исполнении в соответст-

вии с требованиями эксплуатационной документации 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-



ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

 

АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИС-

ТЕМАХ  ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ 

Рабочая программа профессионального модуля ПМ.02 Защита инфор-

мации в автоматизированных системах программными и программно-

аппаратными средствами и является частью программы подготовки специа-

листов среднего звена по специальности 10.02.05 Обеспечение информаци-

онной безопасности автоматизированных систем и входит в обязательную 

часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в ав-

томатизированной системе; 

 обеспечения защиты автономных автоматизированных систем про-

граммными и программно-аппаратными средствами; 

 тестирования функций, диагностика, устранения отказов  и восстанов-

ления работоспособности программных и программно-аппаратных средств 

защиты информации ; 

 решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты инфор-

мации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 

 учёта, обработки, хранения и передачи информации, для которой уста-

новлен режим конфиденциальности; 

 работы с подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной 

системе. 

уметь: 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

  устанавливать и настраивать средства антивирусной защиты в соответ-

ствии с предъявляемыми требованиями; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации; 

  применять программные и программно-аппаратные средства для  за-

щиты информации в базах данных; 



 проверять выполнение требований по защите информации от несанк-

ционированного доступа при аттестации объектов информатизации по требо-

ваниям безопасности информации; 

 применять математический аппарат для выполнения криптографиче-

ских преобразований; 

 использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

 применять средства гарантированного уничтожения информации; 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием программ-

ных и программно-аппаратных средств обнаружения, предупреждения и лик-

видации последствий компьютерных атак 

знать: 

 особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных сис-

темах, компьютерных сетях, базах данных; 

 методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 

 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических мето-

дов и средств защиты информации; 

 особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

 типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от несанк-

ционированного доступа. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами и соответ-

ствующие ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-



венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, про-

граммно-аппаратных средств защиты информации 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ограни-

ченного доступа 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизирован-

ных (информационных) системах, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак 

 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

Рабочая программа профессионального модуля ПМ.03 Защита инфор-

мации техническими средствами и является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем и входит в обяза-

тельную часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен 

иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты инфор-

мации; 

 технического обслуживания технических средств защиты информации; 



 применения основных типов технических средств защиты информации; 

 выявления технических каналов утечки информации; 

 участия в мониторинге эффективности технических средств защиты 

информации; 

 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых технически-

ми средствами обработки информации при аттестации объектов информати-

зации, для которой установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физиче-

ских полей, создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагно-

стики, устранения отказов и неисправностей, восстановления работоспособ-

ности инженерно-технических средств физической защиты. 

уметь: 

 применять технические средства для криптографической защиты ин-

формации конфиденциального характера; 

 применять технические средства для уничтожения информации и носи-

телей информации; 

 применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объ-

ектов информатизации. 

знать: 

 порядок технического обслуживания технических средств защиты ин-

формации; 

 номенклатуру применяемых средств защиты информации от несанк-

ционированной утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки опас-

ности, классификацию существующих физических полей и технических ка-

налов утечки информации; 

 порядок устранения неисправностей технических средств защиты ин-

формации и организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты инфор-

мации, обрабатываемой средствами вычислительной техники на объектах 

информатизации; 



 номенклатуру и характеристики аппаратуры, используемой для изме-

рения параметров ПЭМИН, а также параметров фоновых шумов и физиче-

ских полей, создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств 

физической защиты; 

 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов ин-

форматизации. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Защита информации техническими средствами 

и соответствующие ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслу-

живание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информа-

ции в соответствии с требованиями эксплуатационной документа-

ции 



ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обра-

ботки информации ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также фи-

зических полей, создаваемых техническими средствами защиты ин-

формации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации 
 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО  

ПРОФЕССИИ РАБОЧЕГО 16199 ОПЕРАТОР ЭЛЕКТРОННО-

ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН 

Рабочая программа профессионального модуля ПМ.04 Выполнение ра-

бот по профессии рабочего  16199 Оператор электронно-вычислительных и 

вычислительных машин является частью программы подготовки специали-

стов среднего звена по специальности 10.02.05 Обеспечение информацион-

ной безопасности автоматизированных систем и входит в обязательную часть 

циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 выполнения требований техники безопасности при работе с вычисли-

тельной техникой; 

 организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

 подготовки оборудования компьютерной системы к работе; 

 инсталляции, настройки и обслуживания программного обеспечения 

компьютерной системы; 

 управления файлами; 

 применения офисного программного обеспечения в соответствии с 

прикладной задачей; 

 использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет; 

 применения средств защиты информации в компьютерной системе. 

уметь: 

 выполнять требования техники безопасности при работе с вычисли-

тельной техникой; 

 производить подключение блоков персонального компьютера и пери-

ферийных устройств; 

 производить установку и замену расходных материалов для перифе-

рийных устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального компьюте-

ра, периферийного оборудования и компьютерной оргтехники; 



 выполнять инсталляцию системного и прикладного программного 

обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

 создавать и управлять содержимым презентаций с помощью редакто-

ров презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

 вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 – создавать и редактировать графические объекты с помощью про-

грамм для обработки растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов на 

принтере и других устройствах; 

 управлять файлами данных на локальных съемных запоминающих уст-

ройствах, а также на дисках локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью брау-

зера; 

 осуществлять поиск, сортировку и анализ информации с помощью по-

исковых интернет сайтов; 

 осуществлять антивирусную защиту персонального компьютера с по-

мощью антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

знать: 

 требования техники безопасности при работе с вычислительной техни-

кой; 

 основные принципы устройства и работы компьютерных систем и пе-

риферийных устройств; 

 классификацию и назначение компьютерных сетей; 

 виды носителей информации; 

 программное обеспечение для работы в компьютерных сетях и с ресур-

сами Интернета; 

 основные средства защиты от вредоносного программного обеспечения 

и несанкционированного доступа к защищаемым ресурсам компьютерной 

системы. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Выполнять работы по профессии Оператор 

электронно-вычислительных и вычислительных машин и соответствующие 

ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 



ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к 

работе, производить инсталляцию, настройку и обслуживание про-

граммного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз дан-

ных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компью-

терной системе 

 


